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Inngangur

Verkefni Rikisendurskodurar felast yfirleitt i skodun a
lidnum tilvikum eda &tandi. Vid fjarhagsendurskodun vottar
han reikningsskil tilt ekins timabils en vid stjornsysluendur-
skodun kannar han hvort gedt hafi verido hagkvaamni og
skilvirkni vid medferd og nytingu rikisfjar. Onnu adferda-
fradi og vandmedfarnari felst i ad nalgast vidfangsefnid adur
en tjon hefur att sér stad. Sik fyrirbyggandi skodun getur
at vio i tilvikum eins og pegar um er ad raeda vandamal
tengd tolvuvinnslu artalsins 200Q Ad mati stofnurarinnar er
ekki siour gagnlegt fyrir rikisadila & Rikisendurskodun
nalgist viofangsefni sin med slikum hati.

Tilgangur greinargerdar pessarar er s & adstoda forstodu
menn rikisadila vid ad efla pann Huta innra dtirlits sm snyr
ad uppysingakerfum peirra og draga par med Ur likum a
verulegri roskun & starfsemi ef rekstrartruflanir verda i kerf-
unum. Greinargerdin er tekin saman i framhaldi af greinar-
gerd stofnunarinnar um artalid 2000sem kom Ut a sidasta &i.
[ peirri greinargerd voru rikisadilar hvattir til pess ad leid-
rétta kerfi sin &ur en pad yrdi um seinan. bar var einnig
|6gd ahersla anaudsyn pessad gera neydaraadlanir til pess
ao gripatil ef pag leidréttingar sem gerdar vaaru dygou ekki
og til rekstrartruflana keami. | greinargerdinni var ekki gerd
itarleg gein fyrir gerd neydardadlana og er pessi
greinargerd i adlad ad beda Ur pvi.

Starfsemi rikisadila byggir na ad miklu leyti a notkun
uppdysingakerfa. Oftast er ekki hasgt eda Ovidunandi ad
gripa til eldri vinnuoragda € truflanir verda i rekstri kerf-
anna. Slikar truflanir geta haft veruleg ahrif & hagfni vidkom-
andi rikisadila til pessad sinna hlutverki sinu. Télvuérygg
ismal teljast pvi ekki lengur einkama tolvudeilda, heldur
medal brynustu vidfangsefna forstddumanna stofnana og
fyrirtakjarikisins.
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P6 ad hedta & voldum néttaruhamfara se nokkur hér & landi
eru hegdun starfsmanna og adgangur ovidkomand adila a
uppysingakerfum rikisadil a stearstu dhadtupadtirnir med til -
liti til rekstrartruflana. Artalid 2000verdur og stor aheetu-
pattur & naestu 14 manudum. Blast mavid i ad peir rikis-
adilar, sem g& &ki fyrir endann a leidréttingum i kerfum
sinum vegna pess séu ad verda of seinir til pessad leysa
bau, an pessad til einhverrarekstrartruflana komi.

Med greinargerdinni vonast Rikisendurskodun til pess ad
vekja forstédumenn til umhugsunar um mikilvasgi uppys-
ingakerfa fyrir pann rekstur sem peir veita forstoou @ pa
abyrgd sem a peim hvilir vid ad trygga orygg peirra.
Einnig er greinargerdinni adlad ad auka skilning peirra &
helstu dhadtupattum sem Ognad geta 6rygg kerfanna. L6go
er aherda & naudsyn ahadtumats, moétun dyggisgefnu, val
a Oryggsréostéfunum og st6dugt endumat Oryggsmala.
Allir pessr padtir eru i raun lidir i pvi innra dtirliti sem
Rikisendurskoduntelur ad til stadar adti ad vera hja hverjum
rikisadil a.

Rikisendurskodun 30. oktober 1998
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Helstu nidurstdour

» Afritataka
télvugagna

* Proéfanir vegna
artalsins 2000

* Hegdunstarfs-
manna

o Ahrif
rekstrartruflana

e VVeromadi
uppdysinga

Langmikil veegasta aridio til pessad trygga rekstrarérygg
uppysingakerfa rikisadila & ad adid séu til fullnaegjandi
afrit af gbgnum og hugblredi. Naudsynlegt er ad setja
skyrar verklagsreglur um afritatdku, medferd, profun,
geymslu og eydingu afrita.

Hja flestum rikisadilum er starfsemi i lagmarki i vikunn a
milli j6la og nyjérs. Rikisendurskodun vill pvi benda &
pann moguleika & rikisadilar naoti pa viku i desember n.k.
til pessad préfa hvort leidréttingar sem pegar hafa verid
gerdar & uppysingakerfum vegna atalsins 2000 virki eins
og til er adlast.

[ oryggsmdum upgysingakerfa purfa rédstafanir ad
beinast baadi ad utanadkomandi adilum og starfsménnum
viokomandi. Liklega & i morgum tilvikum meira hugad ad
Orygg sradstofunum sem koma ega i veg fyrir adgang utan-
adkomand ad uppdysingakerfum en ad hegduneigin starfs-
manna, en haner ein af staastu Ggnunum vid &rygg upp
lysingakerfa.

Starfsemi rikisadila byggr na ad miklu leyti & notkun
uppysingakerfa. Oftast er ekki hesgt eda dvidunandi ad
gripa til eldri vinnuoragda d truflanir verda i rekstri kerf-
anna. Slikar truflanir geta haft veruleg ahrif & hagni vio-
komand rikisadila til pess ad sinna hlutverki sinu.
Tolvudryggsmal teljast pvi ekki lengur einkamd télvu-
deilda, heldur medal brynustu vidfangsefna forstédumanna
stofnana og fyrirtakja rikisins.

Forstodumenn rikisadila adtu adid ad hafa i huga & upp
lysingar og gogn eru besdi mikilvesg verdmadi og naud-
synleg fyrir viokomand rekstur. Af pessum sbkum verdur
ad vernda pau med sérstokum 6rygg sradstoéfunum.

7  Rikisendurskodun



Abyrgd
forstbdumanna

Oryggisdefna

Vidunandi
réostafanir

Almennar
Oryggiskrofur

Adgangs- og
lykil ord

Tolvuveirur

REKSTRARORYGGI
INNRA EFTIRLIT VEGNA UPPLYSINGAKERFA

Vegna mikilvaggis uppysingakerfa fyrir rekstur stofnana
og fyrirtakja rikisins adti eitt af hlutverkum forstédumanna
beirra & vera & taka endanlegar &kvardanir um umfang
beirra Oryggsradstafana, sem beita § til pess ad vernda
eigid uppysingakerfi dsamt peim gbgnum og updysingum
sem pad geymir. betta pydir med 6&dum ordum ad for-
stbdumenn bera yrgd a rekstrardrygg uppysingakerfis
stofnunar sinnar eda fyrirtakis & sama hatt og peir bera
abyrgd a 6drum pattum rekstrarins. bvi er edlilegt ad peir
meti hvada gogn og uppdysingar eru naudsynlegar til pess
ao reksturinn gangi sem edlilegast fyrir sig, hverjar afleio-
ingarnar eru ef gogn eru ekki i lagi, gagnaleynd er rofin
eda gogn eru ekki adgengileg.

Hver stofnun a fyrirtaki rikisins parf ad mota sérstaka
oryggisstefnu vegna uppysingakerfa sinna. | 6ryggisstefnu
eiga & hirtast pau meginmarkmid sem vidkomandi rikis-
adili stefnir ad jvi ad named dryggisradstofunum sinum.

Rikisenduskodun telur ad stofnanir og fyrirtaeki rikisins
burfi ad huwga vandega & [|vi ad samraami s & milli
Oryggsradstafana i uppysingakerfum og peirra hagsmuna
sem pag eiga & geda.

[ samkomulagi fjarmaarédherra og Skyrr hf. fra 17.
febrdar 1997 er i kaflanum um almennar krofur til |ands-
kerfa m.a. fjallad um pag 6rygg skrofur sem gerdar eru til
landskerfa sem vistud eru hja Skyrr hf. Rikisendurskodun
telur ad gera agi jafnstrangar Oryggskrofur til annarra
kerfa pd svo ad pau séu vistud hja 6drum adilum en Skyrr
hf.

Rikisenduskodun telur ad rikisadilar eigi ad hafa reglur
Skyrr hf. til viomidurer pegar peir gera krofur vegna
adgangs- og lykilorda i updysingakerfum sinum.

Tolvuveirur geta valdid verulegum rekstrartruflunum i upp-
lysingakerfum rikisadila. Mikilvaegt er pvi ad rikisadilar
gripi til videigandi radstafana gegn peim.
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Dagbadkur
tolvukerfa

Neydaraad|anir

Eftirlit og
endurmat

Vardveisla
télvugagna

Tilkynningar
tolvuinnbrota

HELSTU NIBURSTOPUR

Mikilveagt Oryggsatridi i tolvukerfi er ad halda vidtaka
dagbdk, (,,log-skra*) yfir pad sem gerist i kerfinu, m.a. um
oreglulega aburdi og adgangsmal. Naudsynlegt er ad dag-
bokarfagrslurnar nai til tolvukerfisins als, p.e. einnig til
beina, gétta og annars tengiblradar. Ef dlikar dagbakur
eru ekki haldnar og skodadar reglulega vita menn t.d. ekki
hvort brotist hefur verid inn i tolvukerfi peirra. Tolvudag-
bok gegnir mikilveegu Hutverki vid rannsokn a tolvu-
brotum.

Stofnanir og fyrirtaki rikisins purfa & (bua skriflegar
neydardadlanir sem hsggt e ad gripa til vid
nattiruhamfarir, bruna og 6nnu Ohopp Sérstakur hluti
neydardadlunar skal vera vegna uppysingakerfis viokom-
and rikisadila og skal hann ra til alra uppdysingakerfa
hans.

Meta parf hvort starfsmenn virda paa 6rygg sradstafanir
sem forstodumadur hefur akvedid. Oryggisrédstafanir sem
bykja gbdar i dag geta verid Ureltar @ morgun. Reglulega
barf pvi ad endumeta oryggsradstafanir & sama hatt og
endumeta parf ahadtu og oryggisdefnu viokomand rikis-
adila.

Ljost er ad skjalalaus vidskipti aukast sifellt og um leid
fiolgar peim rikisadilum sem nota uppysingakerfi er
geyma gogn um dlik samskipti, sbr. t.d. maaskrarkerfi
raduneytanna. Telja verdur brynt ad bjodskjalasafni verdi
gert kleift ad sinna pvi 16gbodra hlutverki sinu ad vard-
veita télvugogn svo koma megi i veg fyrir ad upgysingar a
dliku formi glatist.

Rikisenduskodun tvetur rikisadila endregio til pess ad
tilkynna tolvuinnbrot til 16greglu jafnvel po ekki sé til efni
til kagru. Astagdan er sii ad han by e.t.v. yfir vitneskju um
ad sami adili hafi brotist vida annars gadar inn an pessad
kega hafi komid fram. Tilkynningar geta par med aukid
likur & pvi ad télvuprjotur naist.
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1. Umfang uttektarinnar

Eins og fram kemur i inngangi greinargerdar pessarar er
tilgangur hennar s & adstoda forstodumenn rikisadila vid
aod efla innra dtirlit vegna uppdysingakerfa stofnana sinna
eda fyrirtakja og draga par med Ur likum a pvi ad rekstrar-
truflanir i kerfunum valdi roskun & starfseminni.

Flestir rikisadilar eru svo hadir updysingakerfum sinum ad
ef pau eru ekki i rekstrarhadfu astandi er starfsemi vidkom-
and oftast meira og minna |6mud. Adaltil gangur 6rygds-
radstafana vegna uppysingakerfa apvi ad felast i pvi ad
tryggarekstrarhadi peirra.

Rekstrar 6rygg upplysingakerfa byggir a pvi ad:

© Upplysingakerfi s& adgengil egt.
® Upplysingakerfi sé nothadt.

Vidfangsefni pessarar greinargerdar er rekstrarhadi uppys-
ingakerfa. Meginma greinargerdarinnar snyst um helstu
ahadtupadti med tilliti til rekstrarbrygds uppysingakerfa,
framkveend ahadtumats, moétun ¢&yggsstefnu oy orygg
isrédstafanir. Einnig er fjallad um pdrfina astéduwgu eftirliti
og endurmati 6ryggismala vegna kerfanna.

Areidanleiki og gagnaleynd flokkast i raun uan efnis
greinargerdar pessarar. brétt fyrir pad er i henni stutt um-
fijollun um pess atridi vegna pess hve natengd pau eru
rekstrarhadi uppysingakerfa.
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Pad er grundvall aratridi ad rikisadil ar gefi réttar uppysingar
eda dgreidoi ma a réttum forsendum. bvi skulu éryggisrad-
stafanir einnig beinast ad jvi ad trygga aeidanleika gagna.

Areidanleiki gagna byggir & pvi ad:

O GOgn séu rétt fagd inn.
® GOgn séu heildstasd, p.e. 6ll gogn fagd inn.
© GOgn séu gild en ekki Urelt.

Einnig er mikilveegt ad gagnaleynd sé tryggd. Rikisadilar
vinnareyndar oft med upgdysingar sem almenningur arétt a
adgangi ad samkvaemt uppysingalégum en fra pesau eru po
mikil vaegar undantekningar.

Gagnaleynd getur t.d. byggst &

O Logum nr. 121/1989 un skraningu og medferd
personuuppysinga
® Upplysingalogum nr. 50/1996 sbr. 3. grein.

© Almannahagsmunum, sbr. 17. gr. stjérnsyslulaga,
nr. 37/1993

O Eignar- eda héfundarréttarsdnarmidum.

© Samkepprisgonarmidoum, sbr. samkeppnisiég, nr.
8/1993

Bandariska rikisendurskodunn gerdi nylega uttekt & pvi a
hvada padti einkafyrirtaski, sem talin eru standa framarlega i
oryggsmaum, legdu dherslu a vegna 6ryggs updysinga-
kerfasinna | framhaldi af Gttektinni gerdi hiin skyrslut med

1 Information Seaurity Management, Learning from Leading
Organizations, mai 1998
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UMFANG UTTEKTARINNAR

abendingum til parlendra rikisadila um pau atridi sem hun
telur ad peir eigi ad legga adaaherslu a vegna 6ryggs upp-
lysingakerfa sinna.

Rikisenduskodun telur aherdluatridi i &durnefndri skyrslu
gbdar viomidanir og gerir margar peirra @ sinum i greinar-
gerd pessari. Hér er helst ad nefna pa meginaherslu sem
|6gd er & veromedi gagna og pad sonarmio ad forstodu
menn stofnana beri abyrgd a érygg updysingakerfa sinna
og pvi eigi peir ad taka endanlegar akvardanir um paer
Orygg sradstafanir sem vidhafa skal peim til verndar.

Myndin hér & dtir synir i grofum dréttum uppbyggingu
greinargerdarinnar.

Helstu aheettupeettir
(2. kafli)

A
Gerd aheettumats
(3. kafli)

y
Métun éryggisstefnu
(4. kafli)

y
Oryggisradstafanir
(5. kafli)

A
Eftirlit og endurmat
oryggismala
(6. kafli)

Mynd 1 Uppbyggng genargerdarinnar
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2. Helstu aheaettupeettir

2.1

I pesum kafla @ fjallad um helstu dhadtupedti sem geta
haft ahrif & rekstur uppysingakerfa stofnana og rikisfyrir-
takja. Med 6drum ordum ma segja a verid se & fjalla um
baar 6gnanir sem stedjad geta & rekstri adurnefndra kerfa.

A sidasta &i braust fyrrverandi starfsmadur rikisfyrirtakis
hér & landi inn i télvuherbergi pess og hafdi adur en hann
var handtekinn réd ad eydilegga nokkud af télvuburedi
fyrirtakisins. PO svo ad umradt atvik hafi ekki haft ahrif &
getu pesstil pessad sinna hlutverki sinu, matelja liklegt ad
svipadar kringumstasdur hefdu getad haft i for med sér
verulegar truflanir i rekstri einhvers annars rikisadila, t.d.
lokun i nokkra daga a medan tolvuburedur veai endur-
nyjadur og afrit sett inn af hugburadi og gdgnum. Lengd
rekstrarstodvunar er i tilviki sem pessu m.a. had pvi ad til
Seu réttar utgafur hugburadar og ny afrit af gégnum.

Daamid hér a undan synir gloggt ad hatfa parf til fleiri patta
en nattiruhamfara og eldsvoda pegar hugad er ad rekstrar-
orygg rikisadila.

Artalid 2000

S4 aadtupattur sem brynast er ad tekid s€ anu er ad
tolvuvinnsa atalsins 2000valdi ekki rekstrartruflunum hja
rikisadilum. Ef peir eru ekki pegar farnir ad huga & lausn
bessa vandamals er i mérgum tilvikum ad verda of seint ad
leysa pad i tima. Treysti peir & updysingatagkni purfa peir
ad bla sig undr truflanir & rekstri sinum. Allir rikisadilar
burfa & bua sig undr hugsanlegar rekstrartruflanir i kerfum
beirra sem peir eiga samskipti vid og ahrif peirra arekstur
sinn.
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I skyrslu sem Rikisendurskodungaf Gt i jali 1997 var gerd
grein fyrir vandamdum tengdum télvuvinndu & &talinu
200Q bvi verdur ekki rakid nanar hér hve dvarlegum
rekstrartruflunum petta vandamal getur valdid. | skyrslunni
kom fram ad stofnunin teldi ad stefna pyrfti ad fvi ad leysa
pau vandama sem tengjast vinnslum a pessu og sidari
artélum fyrir ardok 1998 Stofnunin itrekar pessa skodun
sina par sem morg kerfi vinna med &rt6l fram i timann ay
verda pvi e.t.v. 6nahad adur en arid 2000gengur i gard.

Mikid er i hdfi ad vel takist til vid Urlausn & peim vanda-
maum sem tengjast artalinu 2000 svo ad ekki komi til
verulegra rekstrartruflana hja rikisadilum og fleirum. Ef st
verdur raunin, er ekki i 6llum tilvikum haggt ad benda ahver
beri kostnad vegna peirra. | svari forsadisrédherra vid fyrir-
spurn Hjorleifs Guttormssonar um petta mal & sidasta pingi,
ga pingskjal 990 kom fram ad liklega munu dadmstélar i
einhverjum tilvikum purfa a skera Gr um pad.

Ymislegt hefur verid gert vegna &talsins 2000 fra pvi ad
aournefnd skyrdla var gefin it. Haldnar hafa verio ndkkrar
radstefnur um malid og hafa Rikiskaup sérstaklega beitt sér i
bvi, gat.d. heimasidu feirra http://www.rikiskaup.is.

I mai dl. skipadi fjarmélaradherra sérstaka nefnd um értali d
2000 Skipan hennar er mikilvaagt skref i pa &t ad koma i
veg fyrir ad islenskt pjodfélag verdi fyrir verulegum skakka-
follum vegna peirra vandamdaa sem tengjast artalinu 2000i
uppysingakerfum og takjaburadi. Hlutverk nefndarinnar er
samkvaamt erindisbréfi ad:

,varavid, uppysa og kenda & tvernig standa leri ad
lausn peirra vandamala sem tengjast artalinu 2000i
updysingekerfum og takjabunad panng ad ekk
hljotist skadl af skakkri medferd &rtala a peim tima-
motum.*

Séa ennig vefsiou refndarinnar http://200Qstjr.is.
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Nyjasta framtakid er samstarf Landssmans og fjarmalaradu-
neytisins um rekstur sérstaks upgdysingasima, 800-200Q
vegna vandamala tengdum télvuvinnglu artalsins 2000 [ar
sem er ad finna dmennar uppdysingar fyrir steari sem
smaari télvunaendur.

Hja flestum rikisadilum er starfsemi i lagmarki i vikunn a
milli j 6la og nyjérs. Rikisendurskodunvill pvi benda apann
moguleika a rikisadilar noti pa viku i desember n.k. til pess
a0 profa hvort leidréttingar sem pegar hafa verid gerdar a
uppysingakerfum vegna atalsins 2000 virki eins og til er
adlast.

Tolvuumhverfi

[ mai 1995 var gerd kdnnurk & medal endurskodenda upp-
lysingakerfa (CISA3) avidhafi peirratil télvudryggisméa. i
konnunnni kemur fram ad peir telja &adtu mismunandi
eftir pvi hvert tolvuumhverfid er, flestir telja @ mesta
ahadtan sé i vidnetstengdu einkatdlvukerfi, & nanar i tofl-
unn hér a dtir:

Ahadta ef Mikil | medallag  Litil
Vidnetstengt

einkatélvuumhverfi 71% 27% 2%
Stadarnetstengt

einkatélvuumhverfi 35% 64% 1%
Einkatdlva 32% 50% 18%
Miotolvuumhverfi 17% 5% 8%
Stortélvuumhverfi ™% 71% 22%

Ljost er pvi ad mismunandi 6ryggiskrofur parf ad gera dtir
bvi hvernig umhverfi updysingakerfa e hattad.

2 Percaved Seaurity Threats to Today’s Acoounting Information
Systems: A Survey of CISA’s

IS Audit & Control Journal, Volumelll, 1996

3, Certified Information System Auditor*.

17 Rikisendurskodun



2.3

REKSTRARORYGGI
INNRA EFTIRLIT VEGNA UPPLYSINGAKERFA

Hegdun starfsmanna

Taknin ein og sér er ekki lausn a ollum vandamaum sem
upp koma vardandi 6rygd uppysinga. Notendu purfa &
skilja mikilvasgi peirra updysinga sem peir vinna med og
bera &yrgd a4 6rygg peirra.

I 6ryggismalum uppysingakerfa purfa rédstafanir ad beinast
basdi ad uanadkomand adilum og starfsménnum vidkom-
andi. Liklega e i mérgum tilvikum meira hugad ad &rygds-
radstofunum sem koma ega i veg fyrir adgang utanadkom-
and ad uppysingakerfum en ad hegdun eigin starfsmanna,
en samkvaemt adurnefndri konnun er hainein af staarstu égn-
unum vio ¢&rygdg uppysingakerfa. Hér er bagdi att vio umn-
gonarmenn uppysingakerfa og almenna starfsmenn.

[ &urnefndri kénnun & medal enduskodenda upp-
lysingakerfa voru peir m.a. spurdir ad pvi hverjar peir teldu
vera prjar helstu dgnanir sem stedjudu ad tolvuvaeeddum
fjarhagskerfum. Afar athyglisvert er ad §a hve pessr sér-
fradingar telja hegdun starfsmanna mikla 6gnun vid &rygg
uppysingakerfa, sérstaklega pegar um einka- eda midtolvur
er ad radda, en par eru dhadtupedtir tengdir starfsménrum i
ollum premur efstu ssgunum. | stértélvuumhverfi eru peir i
fyrsta og pridja sadi. Pad er adeins i nettdlvuumhverfi sem
ahadta tengd starfsmonnum er eingbngu i pridja ssdi en
aorir padtir lendai pvi fyrsta og 6doru.

Hér ma ga nanar nidurstoour adurnefndrar konnurar um
hel stu dhadtupedti i rekstri uppysingakerfa:

Einkatolvur:
1) Starfsmenneyda gognum af slysni.

2) Starfsmenn Heypatoélvuvirusum inni kerfid.
3) Sarfsmenn skra dvart innréng gogn.
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Midtolvur:

1)

2)
3)

Starfsmenn ra sér i adgang ad gognum eda kerfum
med A dgmagum hati.

Starfsmenn skra 6vart innréng gogn.
Adgreining starfa & engin eda 6ndg.

Nettengdar télvur:

1)

2)

3)

Utanadkomandi adilar, t.d. télvuprjotar na sér i
adgang ad gognum eda kerfum med dogmagum
hedti.

Oryggsrédstafanir breytast ekki i takt vid orar
taknibreytingar.

Starfsmenn ra sér i adgang ad gognum eda kerfum
med A égmagum heti.

Stortolvur:

1)
2)
3)

Starfsmenn skra 6vart innréng gogn.
Afoll eins og eldur, flod ay rafmagnsleysi.

Starfsmenn ra sér i adgang ad gognum eda kerfum
med A égmagum heti.

Ofangreind konnun synir ljéslega hve mikilvesgt er ad
starfsmenn séu vel updystir um éryggismal og ad vid honn
un uppysingakerfa sé gert rad fyrir itarlegri vill upréfun
gagna Vvid skraningu til pess ad koma i veg fyrir ad réng
gogn fari inni kerfin.

Alnetio

Ahadtupestir peir sem tengjast notkun Alnetsins eru margir
vegna pess ad pad bydu upp & margar tegundr pjonustu-
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batta. Medal peirra eu tolvupdstur, Veraldarvefurinn, skr&
arflutningar, spjalrasir og fréttahopar. Hverjum pjonustu-
badti fylgja e@nhverjar sérstakar hadtur en sameiginlegir
ahadtupadtir peirra dira egu sd samskiptaméti sem notadur
er a Alnetinu, floknar uppsetningar a oryggisatrioum og
skortur & 6rygds- og umgengnisreglum vegna notkunar
Alnetsins hja stofnunun og fyrirtsskjum. Nanar verdur
fjallad um pesg atridi hér & dtir en i 5. kafla sem fjallar um
Oryggsradstafanir er nanar fario i einstaka pjonustupadti
Alnetsins og hvad heegt er ad geratil pessad draga Ur peirri
hadtu sem fylgir notkun feirra med akvednu verklagi og
notkun sérstakra forrita.

1. Samskiptaadferd Alnetsins er 6trygg

Samskipti a4 Alnetinu bygga a TCP/IP-samskiptastadli.
Samskiptamati pess sem er tiltdlulega enfadur i uppbygg
ingu inniheldur faa oryggspadti. bPvi er mjog erfitt ad
trygga 0rygg vegna margra peirra pjonustupatta sem Al-
netid byou upp & Margir peirra veiklelka sem tengjast
besaum pjonustupéttum eru vel pekktir medal tolvuprjota,
sem nyta sér pa til innbrota i télvukerfi, skemmdarverka og
fjarsvika.

Vegna hins einfalda samskiptastadals er erfitt ad trygga
leynd feirra updysinga sem fara um Alnetid. Hlerun jar er
tilt6lulega audveld par sem meiri hluti samskiptanna e ekki
dukédadur. betta avio um tolvupdst, lykilord, skraasend-
ingar o.fl. bvi er ekki haggt ad gefa sér pa forsendu ad e
uppdysingar sem fara um Alnetid séu eingdngu adgengil egar
beim sem mottekur paa. Alnetid er i raun eins og sveitasim-
inn var hér fyrr & &um; haggt var ad hera simt6l ad gefnu
bvi skilyrdi ad viokomand veai a somu simainu o
samtlin foru fram &

Einnig er sd galli a pessum samskiptamata & audvelt er ad
siglaundr folsku flagg a Alnetinu vi ekki er haggt ad stad-
festa hver er sendandi upplysinga. A Alnetinu er haggt ad
vidhafa dgera nafnleynd auk pess &€m haagt er ad vera med
nafnlaus pastfong. Par ad auki geta anstaklingar eda fyrir-
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taeki audveldlega villt & sér heimildir med pvi ad breyta till -
ingum & télvum sinum, pannig ad pear gefi rangar og wvill -
andi uppysingar um pad fra hverjum updysingar koma.

Gerd hefur verio tillaga & 6ruggari Utgdfu af TCP/IP,

svonefnd 6 Utgafa, en han kefur enn ekki hlotid amenna
Utbreiodlu.

2. Fléknar uppsetningar éryggispatta

Oryggispadtir i netkerfum geta oft verid ndkkud floknir i
uppsetningu og eftirliti. Oryggispadtir sem ekki eru rétt
uppsettir geta leitt til pess ad dviokomand adilar geta
komist i gogn viokomandi rikisadil a.

Pegar sett er upp nytt updysingakerfi er oftast sokkt a
flestum Orygg satridum vegna Alnetsins til pessad audvelda
uppsetninguna. Ef ekki er hugad ad pvi ad virkja dtur pessa
innbyggdu dyggaispedti kunna uppdysingakerfi ad vera mjog
opin an pessad rikisadil ar geri sér grein fyrir pvi.

3. Skortur a 6ryggis- og umgengnisreglum

Vida skortir & & settar hafi verid naudsynlegar 6ryggs- og
umgengnisreglur vegna Alnetsins. Ef petta hefur ekki verid
gert, getur veriod erfitt ad trygga 6rygg viokomand uppys-
ingakerfis.

Tolvuveirur

Tolvuveirur geta valdid verulegum rekstrartruflunum i upp-
lysingakerfum. Tolvuveirur eru forrit sem geta fjolfaldad sig
med pvi ad beda forritsbdt vid dl forrit. Tolvuveirur rédast
oftast a raesigeira diska ea skjol af tiltekinni tegund Til
viobdaar pesaum fjolfoldurereiginleika geta forrit pess gert
pann d&kunda sem skemmdarvargarnir sem skrifudu fau
hafa upphiwgsad. Tolvuveirur berast inn i uppysingakerfi
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med 6du efni, p.e. adallega a disklingum og skram sem
koma & Alnetinu.

Onnu tegund forrita sem adlad er valda skemmdum eru
svonefndir , Trojuhestar”. beir eru forrit sem gera dlt annad
en viokomandi notandi heldur ad pau séu ad gera. Slik forrit
geta valdio skemmdum eda veitt oviokomandi adilum ad-
gang ad gognum vidkomandi starfsmanns og 6llum 6&rum
gbgnum sem hann hefur adgang ad. Til pessad koma i veg
fyrir ad , Tréjuhestar® komist inn i kerfi rikisadila e mikil -
vaggt ad a updysingakerfum peirra seu adeins keyrdar vid-
urkenndar Utgafur hugburadar, sem kerfisdjori hefur gengid
ar skugga um ad vinni eins og til er adlast.

Rafraen vioskipti

A undanférnum drum hafa rafraan vidskipti ort vaxid og er
ljost ad pau muni aukast enn frekar a neestu arum. Raf-
raenum vidskiptum fylgir sh moguleiki, sem reyndar er mis-
mikid nyttur af ymsum astaedum, ad draga mj6g Ur pappirs-
gbgnum. Upptaka rafraenna vidskipta hja rikisadilum eykur
mjog krofur til 6rygdis pvi i mérgum tilvikum koma sjalf-
virk kerfi og fegslur na afarid i stad handvirkra verkferla og
skjala.

[ &durnefnadri kdnnunenduskodenda uppysingakerfa téldu
24,5% ad rafraan vidskipti ykju mjog a4 éadtu i fjarhags
kerfum, 60,8% t6ldu hana aukast nokkud en 14,7% liti 0.

Eldsvodar og vatnsske mmdir

Meda peirra dadtupaita sem tengjast rekstrartruflunum i
updysingakerfum eru bruni og vatnsskemmdir. Vatns-
skemmdir geta &t sér stad sem afleiding slokkvistarfs eda &
O66rum orsokum. Mikilvaagt er pvi ad fyllstu ¢érygg srédstaf-
anir séu gerdar til pess ad minnka hadtu a bruna og vatn-
stjoni og ad tiltak séu i neydardadlun fyrirmadi um vid-
brogd vid dliku.
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Brunamdlastofnun rikisins hefur eftirlit med brunamdum
hér & landi. Reglugerd nr. 20011994 gildir um eigid eftirlit
eigenda og forrddamanna med brunavérnum i atvinnuhls-
naedi. | fylgiskjali med pessari reglugerd eru itarlegar leid-
beiningar um framkvaand &durnefnds eftirlits sm teknar
hafa verid saman af Brunamalastofnunrikisins. ZEkilegt er
ao forstbdumenn stofnana kynni sér pessar leidbeiningar.

Nattaruhamfarir

PG svo ad menn geti talid pad assdtanlegt ad uppysinga
kerfi fyrirtagkja i almennum atvinnurekstri séu ovirk vegna
nattrunamfara @ dlikt algerlega 6vidurand fyrir suma
rikisadila, t.d. heilbrigdisgofnanir og loggessiu. | miklum
nattiruhamforum eru veikustu hlekkir updysingakerfa oft-
ast rafmagns- og simakerfio.

Erfitt getur verio ad koma peim uppysingakerfum sem
uppbyggd eru med svonefndri bidlara/midlara hdgun i gagn-
10 aftur eftir ad pau hafa hrunid vegna nattiruhamfara eda &
0Arum astasdum. Skyringin a pesau er st ad gbgnum kerfis-
ins kann ad vera dreift vida og pvi gedi purft ad koma morg-
um télvumidstddvum i gang &dur en heegt er ad koma kerf-
inu aftur i gagnid. Af pessum sokum parf sérstaklega &
huga & rekstrardrygg kerfa sem byggd eru upp med pess
um hadti. Rétt er hins vegar ad taka fram ad oft a tidum eru
oll gogn geymd midlaagt i bidlara/midlara uppysingakerfum
og i peim tilvikum hafa rekstrartruflanir par sem gogn eru
ekki geymd minni ahrif en ella.

Opnun upp lysingakerfa rikisins

[ stefnuyfirlysingu rikisgjornarinnar fra 23. april 1995 er
lagour grunnu ad stefnumaétun i malefnum updysingasam-
félagsins. | henni kemur fram ad tryggdur verdi adgangur
folks ad opgnberum updysingum, dregid verdi Ur skrifraedi i
samskiptum borgaranna vid stjornvold og afnumin 6pdf
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laga- og reglugerdarékvasdi. Samhlida pesau verdi pjonusta
rikisins sidin ad ndimatakni, t.d. med nettengingu pon
ustustofnana og pappirs ausum vidskiptum.

[ stefnuyfirlysingunni er gert rad fyrir ad uppysingakerfi
rikiskerfisins verdi opnudamenningi. Af pessum sokum ma
blast vio ad tolvupdstssamskipti rikisadila vido almenning a
Alnetinu og & milli rikisadila aukist enn frekar a neestu
arum. Stefnan hefur i for med sé& ad gera verdur mun
strangari  6rygagiskrofur til  peirra uppysingakerfa sem
adgengileg eru amenningi en peirra sem eingdbngu eru
adgengileg starfsmonnum vidkomandi adila. Naudsynlegt
kann ad vera & adskilja pad uppysingakerfi sem
adgengilegt er amenningi og pad sem notad er innan
viokomand stofnurer eda fyrirtaekis ef i pvi sidarnefnda &
unnd med trunadarupdysingar sem ekki er talid assdtanlegt
a0 Gviokomand adilar komist i. Auk pessa @ naudsynlegt
fyrir rikisadila & huya vel ad dryggispattum tolvupdsts og
vefpjona

Hugbun adarfyrirteeki verda gjald-
brota

Ef rekstur rikisadila e h&dur tiltekinni gagnavinnslu verdur
ad vandaval nys hugburadar hvort sem um er ad raeda hug-
baned sem sérsmidadur er fyrir viokomand adila eda ekki.
Ekki er ndg ad hafa akosti og galla hugburadarins heldur
verour og ad hafatil pekkingar, reynslu og stédu fessadila
sem framleidir og vioheldur honum eda selur hann.

Ef hugbUredarfyrirtaski, sem rikisadili treystir a um pjon-
ustu og viohald a mikil vesgum hugbunaedi, verdur gjaldprota
eda hadtir starfsemi, getur rekstrarorygg rikisadilans verid
stefnt i voda & annar adili tekur ekki pegar vid pjonustu
hugbUradarins. bvi er mikilvaagt pegar rikisadili semur vid
hugburadarfyrirtaki um gerd uppysingakerfis, ad akvasdi
seu i samningnum um ad rikisadilinnfa eintak af forritunar-
kota kerfisins ef hugbunedarfyrirtaskid verdur gjaldprota eda
hadtir starfsemi og ef aframhaldandi pjonusta e ekki tryggo.
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I pesau sambandi er rétt ad benda avidauka 3 i Innkaupa-
handb& RUT-nefndarinnar fra 1998 en i honum er ad
finna samningsdkvaedi um eignarhald og umradarétt. Um
bau segir par ad akva®din hafi verid naud i nokkrum
samningum rikisgofnana vid verktaka i hugbUradargerd og i
flestum til vikum adtu jpau ad trygga nasgjanlega rétt rikisins
sem verkkaupa til fullra umrada yfir hugbanadinum.

Lykilstarfsmenn h aetta skyndilega
storfum

Oft atidum eru tolvudeil dir rikisadila famennar. Skyndilegt
brotthvarf eins eda tvegga lykil starfsmanna getur pvi haft
verulegar rekstrartruflanir i for med sér ef eftirmenn hafa
ekki naega pekkingu og purfa hjdparlaust ad koma sér inn i
nyja starfio. Mikilvaagt er pvi ad fleiri en einn starfsmadur
hafi pekkingu & 6llum pattum i uppbygdingu og rekstri upp-
lysingakerfa viokomandi og ekki er siour mikilvaegt ad pau
séu vel skjolud.

Tolvubrot

Tolvur eru e oftar notadar til refsiverorar héttsemi eda i
tengslum vid hana. | pesum kafla verdur fjallad um tolvu-
brot en pau eru i raun ekki sérstakur brotaflokkur heldur
aoferd eda umhverfi sem tiltekin brot eiga sér stad i.

1. Rannsdkn & télvubrotum

Meda peirra sérstoku verkefna sem Rikislogreglustjora ber
a0 hafa med hondum samkvaant a. lid 2 mgr. 5. gr. 16g-
reglulaga nr. 90/1996 er ad starfraskja |6greglurannsoknar-
deild sem rannsakar skatta- og efnahagsbrot. T6lvubrot sem
tengjast efnahagsbrotarannsoknum, svo aog innkrot i télvu-
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kerfi (,hadking*), heyra undr pessa deild sem nefnd er
efnahagsbrotadeil d.

Tilt6lulega stutt er sidan sA moguleiki vard raunhedfur ad
nota télvur vid refsiverda hattsemi. NU er hins vegar talio ad
med &ri hverju sé sestaari hluti audgunarbrota framinn med
télvu. Enn sem komid er hafa po ekki verid gerdar neinar
tolfradilegar athuganir hér a land pesau til sonnurar.
Domar hafa hins vegar pegar falid hér vegna tiltekinna
blekkinga sem menn i fyrirtagkjum, stofnunum og bérkum
hafa stadid fyrir i fjarhagskerfum til ad reyna & fela fjar-
dratt. Par hafa starfsmenn i sumum tilvikum gert tilteknar
kanstir i fjarhagskerfum en i 6&rum hafa peir notfaat sér til -
tekin hugburedarkerfi til pessad b(a til faaslur sem mynd-
a0 hafa grundvoll peningagreidsina til peirra eda nakom-
inna. | sumum pessara daamdu tilvika @ um ad radda fjarsvik
uppa millj énir kréna.

Algengustu brot par sem t6lvur koma vid sdgu eru:

a) Skjaafas smlidur i fjarsvikum, toll svikum o.p.h.

b) Boékhaldsbrot af ymsu tagi, til ad dylja fjardratt
eda annad misferli.

¢) Innbrot i tolvukerfi (,hadking®).

d) Brot a héfundarréttarlogum, p.e. 6logleg dreifing
hugbUredar.

Vid rannsdkn toélvubrota @ algengt ad i ljos komi ad
oryggsmal, p.am. innra dtirlit, eru i miklum olestri. Einnig
ao ekki eru fyrirliggand starfslysingar sem geta skipt miklu
mali vegna umbodssvika, p.e. pegar rannsakad er hvort
starfsmadur hefur fario  fyrir paa heimildir sem hann
hefur i starfi sinu.

2. Leidbeiningar Rikislogreglustjéra vegna
télvuinnbrota
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[ eftirfarandi undrkoflum verdur gerd grein fyrir helstu
atrioum sem audveldad geta l6greglunn rannsdkn ef grunur
er uminnkrot i tolvukerfi edatilrauntil pess

tolvubrot

Efnahagsbrotadeild Rikislogreglustjora hvetur fyrirtaki og
stofnanir til pessad tilkynna dltaf ef upp kemst um innkrot
eda tilraun til innbrots i tolvukerfi. Hver rikisadili verdur
svo ad meta pad hvort hann vill kagra brotin og fara fram a
opinbera rannsdkn. Deildin bendir i pvi sambandi &, ad hun
virdir trinad og skal skv. 1.tl. 8. gr. logreglulaga, annast
rannsokn brota i samradi vid kegendu. Astasda pess ad
madt er med tilkynningu ef adilar vilja e&kki kagra, er m.a. s,
a0 pa komast rannsdknaradilar e.t.v. ad fvi, ad sa grunadi
hefur komid vid sogu i 6drum télvubrotamdum, an pessad
keaga hafi komid fram. Sikt kallar & sérstok viobrogd af
halfu logreglunrer.

I vidauka greinargerdar pessarar eru birtar leidbeiningar
efnahagsbrotadeil dar Rikisldgreglustjora um kaerusmid (eda
tilkynningu). | peim koma fram hvada uppdysingar eru naud-
synlegar og gagnlegar vid rannsokn hennar & viokomandi
broti.

Mikilveagt er ad logregla sé kollud til sem fyrst eftir ad
grunu vaknar um innkrot i télvukerfi eda tilraun til pess
hvort sem menn adla & kagra &a tilkynna um brot. Madt er
gegn fvi ad adilar reyni gafir ad rannsaka dlikt, par sem
bad getur ef ekki er rétt ad pvi stadid, spillt li kum a pvi ad
brot uppysist. I mérgum tilvikum kemur til greina & halda
leidinni opinni fyrir télvuprjotinn um tima i peim tilgangi ad
standa hann ad verki. Sikt pyrfti ad gerast i samradi vid
rannsoknaradil a
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Meda mikil veegra sbnnurargagna i domsmalum gegn tolvu-
brj6tum eru uppysingar i dagbok tolvukerfis (,log-skra*),
en i hana eu vélraant skrédir ymsir atburdir i kerfinu. Naud-
synlegt er ad dagbokarfaarslurnar néi til tolvukerfisins alls,
b.e. einnig til beina, gatta og annars tengiburadar. Enn hefur
ekki fallid démur hér & landi um sonnurargildi slikra dag-
boka vegna télvuinnkrota.

Um verndun og geymslutima dagbokar

Oruggest er ad bia jafn6dum til tvofalda dagbdk, p.e. ad
afrita faarslur sem til verda i dagbok jafnéoum yfir & annan
geymslustag, t.d. adraveél. Med sliku ma auka likur a pvi ad
dagbok sé til ef tolvuprjotar hafa getad eydil agt frumfaarsiur
dagbdkar i pvi skyni ad hylja Sl6d sina. Dagbakur eda drit
beirra parf ad geymai am.k. 6 manud.

Hvadasonnunaratridi eiga ad \era i dagbok?

Legga verour aherdlu & & eftirfarand atrioi komi fram i
dagbok updysingakerfis:

1) Dagsetning og timi vegna upphefs og loka
tolvusamskipta.

2) Hver tengist, p.e. simanumer viokomandi, IP-
ndmer toélvu og kenniord. Upplysingar um pad
sidasta geta reyndar verid villandi pvi oft er verid
ad naakenniord annars adila

Rétt er ad geta pess hér ad i 5. kafla sem fjalar um
Orygg sradstafanir er sérstakur kafli um télvudagbagur.

Rikisenduskodun lvetur rikisadila endregid til pess ad
tilkynna tolvuinntbrot til 16greglu jafnvel pé ekki sé tilefni til
keeru. Astasan er sii ad hun by et.v. yfir vitneskju um ad
sami adili hafi brotist vida annars gadar inn an pessad kaga
hafi komid fram. Tilkynningar geta par med aukid likur a
bvi ad télvuprjotur naist.
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3. Tolvubrot og hegningarldgin

Med |6gum nr. 30/1998 voru gerdar breytingar & hegningar-
[6gum nr. 19/1940til pess ad meda refsiverda ymsa hétt-
semi sem tengist t6lvum og notkun feirra.

I greinargerd med frumvarpi ad légunum er fjalad ndkkud
heil dstagt um brot pau sem koéllud eru einu refni tolvubrot.
Pad hugtak er notad sem samheiti yfir ymsa Oréttmada
(6l6gmeda) héttsemi sem framin er med fvi ad nada tolvu,
eda sem benist ad télvum, forritum eda gégnum og upp-
lysingum sem vardveittar eru i tolvum eda a tolvutagku
formi.

[ greinargerdinni eru pau télvubrot, sem hér skipta méli,
flokkud a dtirfarandi hétt:

1) Skemmdarverk atélvuburedi.
2) Brot framin med pvi ad ndatoélvu:

a) Audgunarbrot, b) télva notud til pessad leyna
broti, c) stuldur a tolvutaskum gognum, d) skatt-
svik og e) skjalabrot.

3) Oheimil notkun &toélvum.

4) Innbrot i tdlvukerfi (, hadking").

Hér & dtir verdour lauslega fjalad um pessar tegundr
tolvubrota

Pegar um er ad raeda skemmdarverk sem tengjast télvum og
notkun peirra, ma greina a milli skemmdarverka a télvu-
vélburnedi og samskiptalinum og skemmdarverka aforritum
eda gbgnum med Upurrkun eda breytingum. Eignarspjall a-
akvadi almennra hegningarlaga nr. 19/1940tekur nutil alra
bessara tilvika, auk pess ®m pad res og til breytinga a
gbgnum eda forritum sem felast i pvi ad koma par fyrir
tolvuveirum sem geta haft i for med sér truflanir a télvu-
vinnslu eda eydileggingu & gégnum eda forritum. Liklegt ma
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telja & undr petta &vadi falli og fjoldasendingar tolvu-
pésts sm sendar eru i peim tilgangi ad valda miklu dagi a
tolvukerfi pannig ad pad geti ekki sinnt edlil egri pjénustu og
hrynji jafnvel.

Morg daami finnast um skemmdarverk i motmadaskyni vid
tiltekna avinnustarfsemi og ma par nefna sem deami ad
seljendu lodfelda hafa lent i dliku. Til daamis var vefsidum
bekkts lodskinnasala a Alnetinu kreytt af adilum sem upp
sigad var vid lodskinnaidnadinn.

Brot framin med tdlvu geta verid margvisleg en flest peirra
eiga pad sameiginlegt ad med peim er stefnt ad audgun i
einni eda anarri mynd.

1. Audgunar brot

Af audgunarbrotum, sbr. XXV I. kafla dmennra hegningar-
laga nr. 19/194Q sem koma til greina med nakun télva ma
nefna pjofnad, fjardrétt, fjarsvik og umbodssvik. Breytingin
a légunum fra pvi i vor midadi ad |vi ad styrkja refsi-
akvadin um fjarsvik og umbodssrik, onnu akvasdi audgurn-
arbrotakaflans voru talin ma til pess ad brot veau framin
med tolvum. Breytingin folst i pvi ad nyrri grein var badt
vid hgl. sem nag til pessef madur a 6logmadan hatt breytir,
badir vid eda eydil eggur télvuvélbunad, eda gogn eda forrit
sem geymd eru & tolvutaku formi, eda hefur med 6&um
hadti gert r&dstafanir sem eru til pessfalnar ad hafa drif a
nidurstodu télvuvinnslu.

2. Télva notud til adleyna broti

Hér er att vid pau tilvik pegar tolva @ notud til pessad eyda
sl60 eftir brot. Ekki er talid ad i slikum tilvikum komi upp
serstok refsiréttarleg dlitadni patt tolva sé notud vio ad
fremjabrot.

3. Stuldur atoélvutaskum gdégnum
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Hér er fyrst og fremst &t vio ad afritud séu gogn eda upp-
lysingar sem geymdar eru a tolvutagku formi.

4. Skattsvik

Tolvur hafa oft verid naadar vid ymisskonar bokhaldsbrot,
medal annars med pad ad markmidi ad hagraeda skattskil um.
Ekki er talin paf & sérstokum refsiakvaadum vegna skatta-
brota par sem t6lvur koma vid sogu.

5. Skjalabr ot

Rangfaasla upgdysinga og gagna sem geymd eru a tolvu-
tasku formi telst ekki til skjalabrota samkvaamt hefobundn
um vidhorfum i refsirétti. Par sem vidskipti manna i millum
fara i vaxandi madi fram med tolvusamskiptum er |jost ad
borfin fyrir refsivernd er s sama og pegar natud eru skrif-
leg gogn i hefdbundnum skilningi. Vegna pessa voru gerdar
breytingar & premur peirra greina dmennra hegningarlaga
sem fjala um skjalabrot, til pessad pea nadu a til upp
lysinga og gagna sem geymd eru & télvutagku formi.

Med pesaum tilvikum er &t vid pad pegar madur nytir sér
t6lvu eda tolvubured annars manns i heimildarleysi. Annars
vegar getur verid um ad ra@da dgjoran heimil darskort, p.e.
begar natandinn hefur enga heimild, og hins vegar paar ad-
steedur pegar notandinn fer Gt fyrir notkunarheimildir sinar,
t.d. starfsmadur i atvinnufyrirtaski. | fyrra tilvikinu mati
vafalaust refsa fyrir nytjastuld ef skilyroum pess akvasis
hegningarlaga vaai ad 6du leyti fullnaegt. Sama &dti vid um
sidara til vikio ef um mjog alvarlegt brot er ad rasda.

4. Innbrot i tolvukerfi

Ljost er ad innbrotstilraunum i tolvukerfi hefur fj6lgad veru-
lega aundanférnum arum og buast mavid pvi ad peim fjolgi
ennt.

4 vistal vid Arnar Jensson adstodaryfirlogreglupjon hja embaeti
Rikid dgreglustjéra, Morgunbladid 10 mai 1998 bls. 24.
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A undanférnu eina og hélfa &i hefur efnahagsbrotadeild
Rikislogreglustjora rannsakad fjogur innkrot i tolvukerfi.
Medal peirra eu innkrot i tolvukerfi heil brigdisfyrirtaekis og
Alnetspjonustuadil a.

Ekki er altaf ljost hvort markmid med innkrotum i
tolvukerfi er ad komast ad gbgnum vegna hnysni eda i aud-
gunarskyni eda hvort pad er ad valda tjoni med hreinni
skemmdarstarfsemi. Vitad er ad ot er innbrot markmid i
galfu sér og ad komast sem vidast innan kerfisins &m brot-
ist er inni. Ljost er ad i moérgum innbrotum vinnur tolvu-
prjoturinn skemmdarverk pegar hann reynir ad fela Sl6d sina
med |vi ad eydilegga dlar skrar sem gefa visbendingar um
pad hver hann er. Onnur 1eid til pessad fela 68 er sii ad
brjotast inni télvukerfi fra tolvukerfi sem vidkomandi tolvu-
pbrjotur hefur adur brotist inn i. Hugsanlega hvilir skada
bdtaskylda arikisadila & tolvuprjotur hefur notad tolvukerfi
hans til innkrota og skemmdarverka i tolvukerfi prigja
adila

Akvasdi dmennra hegningarlaga um bréfleynd sem flokkast
undr brot gegn fridhelgi einkalifs, naar nu einnig til peirrar
hattsemi ad madur verdi sér (ti um adgang ad gégnum eda
forritum annarra sem geymd eru & tolvutaku formi. Att er
vid pad sem a elendum malum er kallad ,hadking“. Brot
gegn friohelgi einkalifs eru einkarefsibrot sem l6greglan
rannsakar ekki.

Pegar stor og mikilvaay kerfi rikisadila eu sett upp er
algengt ad fjallad s& um dikt i fjélmidlum eda blédum
gefnum Ut af vidkomand tdlvusala. beir sidast nefndu
sakjast edlilega dtir pvi ad koma sikum updysingum &
framfaari par sem pag geta haft mikio auglysingagildi fyrir
ba. Ef i dikri umfjollun felst nakvaam lysing a peim buradi
sem rikisadilar eru ad taka i notkun, getur pad ytt undr ad
beir sem vita um oryggsveikleika i honum, reyni ad nyta sér
ba Benda ma i pessu sambandi & ad huwsanlegt er ad
oryggskerfi hafi setid a hakanum vid uppsetningu nyja
tolvukerfisins og ad starfsmenn rikisadila hafi enn ekki gert
sér naggilega vel grein fyrir mégulegum innbrotseidum inn i
bad. Rikisadilar adtu pvi ad fordast ad veita Gviokomandi
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adilum nakvaemar uppysingar um hug- og vélburad sinn ay
hvernig uppsetningu hans er héttad.
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3. Gerd aheaettumats

3.1

Ahagtumat felst i pvi ad meta mikilvagyi uppysingakerfa
fyrir viokomand stofnun eda fyrirtaeki og hvada aedtu-
badtir geta haft ahrif & 6rygg kerfanna. Einnig hvada likur
eru apvi ad ahadtan verdi ad raunveruleika og valdi truflun
eda stodvun a rekstri viokomand og hverjar verdi liklegar
afleidingar hennar.

[ kaflanum hér & dtir er fjallad um dhadtumat, porfina &
st6dwgu endurmati, naudsyn pess ad stofnadur sé 6rygds-
hopu til pess ad hafa yfirumgon med dryggsmaum a
hverjum stad og pau verkefni sem adtu ad vera i verkahring
hans.

Mikilveegi upp lysingakerfa

Mikil vaggur lidur dhagtumats er ad gera sér grein fyrir peim
veromagum sem felast i updysingakerfum vidkomandi rik-
isadila, p.e. buradi, gbgnum og uppdysingum. Meginreglan
er st ad adalveromadin felast i gdgnunum gafum.

Mismunandi stig rekstraroryggis raedst af likum a tjoni sem
viokomand rikisadili getur ordid fyrir, fjdrhagslegu eda
vegna ditshnekkis, auk pess ®m likur & tjoni starfsmanna
0og Vvidskiptavina, vegna pess ad tiltekin uppysingakerfi
stofnunar eda fyrirtakis eru ondhad, skiptir og méli. Ef
liklegt er ad pad valdi &durnefndum adilum miklu tjoni ef
kerfin eru ovirk, jafnvel po ad s aeinsi stuttan tima, parf
rekstrardrygg ad vera mikid en ef lengd timans iptir ekki
Ollu kann ad vera fjarhagslega hagkvaant ad legga minna

upp U pvi.
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1. Gogn eru mikilveeg veromeeti

Skil ningur & verdmadii gagna og uppysinga & forsenda pess
a0 gerdar séu naudsynlegar Oryggisradstafanir til verndar
beim.

Forstodumenn rikisadila edtu adid ad hafa i huga & upp
lysingar og gogn eru bedi mikilvesy verdmedi og naud-
synleg fyrir viokomandi rekstur. Af pessum sokum verdur
ad vernda pau med sérstokum orygg sradstoéfunum.

2. Flokkun upp lysingakerfa og gagna

Hluti dhagtumats felst i flokkun uppysingakerfa og peirra
gagna og uppysinga sem pau geyma, eftir mikilveegi peirra
fyrir starfsemi viokomand rikisadila. Flokkunin er naud-
synleg med tilliti til pess 6ryggs sm vidhafa parf vegna
einstakra kerfa pvi pad getur verid mismunandi eftir kerfum.

Flokka verdur hvert updysingakerfi eftir pvi hve naudsyn-
legt pad er fyrir daglegan rekstur en pad fer eftir pvi og
beim tima sem asadtanlegt er ad pad sé 6adgengil egt.

Vegna hvers updysingakerfis parf pvi ad spyrja um lengd
bess tima sem asadtanlegt er ad pad sé onahadt. Svarid
felur i raun i sér hve mikio rekstrarorygg kerfisins parf ad
vera og umfang Oryggsradstafana vegna pess Rekstur
beirra kerfa sem skilgreind hafa verio sem omissand fyrir
viokomand stofnun eda fyrirtaki krefst edlil ega mun meiri
Ooryggsradstafana en peirra sem skipta lithu mali i rekstr-
inum. Gagndlitid er til dsemis ad mida 6rygg srédstafanir vid
a0 koma tilteknu uppysingakerfi aftur i notkun tveimur
solarhringum eftir afall ef starfsemin pdir ekki ad missa pad
i einn sblarhring.
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Flokkun uppysingakerfa nytist og vid gerd neydaraaglunar
baedi hvad vardar naudsynlegt umfang hennar og vegna
akvardana um i hvada r6d skuli setja kerfin upp ef télvu-
kerfid hrynur af einhverjum astaadum.

Hér a dtir er synt deami um hvernig hasgt er ad flokka
uppdysingakerfi Ut fra peim tima sem assdtanlegt telst ad
pau séu Gstarfhed':

1) Ostarfhadt i allt ad 1klukkustund

Starfsemin lamast ef vidkomand uppysingakerfi
er Ostarfhadt. Asadtanleg stbdvun fess er alt ad
59 minatum.

2) Ostarfhadt i allt ad 1dag

Starfsemin skerdist allverulega & viokomandi
uppysingakerfi er dstarfhadt. Asadtanleg stodvun
besser abilinu 1 - 24 klukku stundir .

3) Ostarfhadt i allt ad 1 viku

Starfsmenn nda uppysingakerfio po ndkud i
daglegu starfi sinu ag stédvun pesshefur i for med
sér nokkra skerdingu a peirri pjoénustu sem rikis-
adilinn & & veita. Asadtanleg stodvun kerfisins er
allt ad 7doégum.

4) Ostarfhaft i allt ad 2 vikur
Starfsemin getur gengid Olreytt i nokkurn tima &
bessad viokomandi kerfi, t.d. fjarhagsbokhald, sé i
gangi, en hefur ekki bein ahrif & getu rikisadilans
til ad veita pa pjonustu sem hann a & veita.
Asatanleg stodvun kerfisins er & bilinu 8 - 15
dager.

5) Ostarfhaeft i meiraen 2 vikur

Upplysingakerfid er notad til pessad framkvaama
manadarlegar vinnslur og ekki kemur ad sok po
bag dragist i ndkkra daga, p6 svo ad pad vadi
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nokkrum Opaggindum, t.d. faada fjarhagsbdk-
halds hja litl um adilum. Asadtanleg stodvun kerf-
isinser lengri en 15 dagar .

Eins og tekid er fram hér framar er su flokkun sem hér er
sett fram Ut fra lengd pess tima sem assdtanlegt telst ad
uppdysingakerfi stodvist adeins tt fram i deamaskyni og
hver og einn rikisadili verdur ad setja dlika flokkun upp
fra sinum eigin forsendum.

Mismunandi er hve gogn sem geymd eru i uppysinga
kerfum eru vidkvaan gagnvart breytingum eda pvi ad ovid-
komandi adilar geti séd pau. Flokkun gagna & pvi naud-
synleg eftir pvi hve mikilvaagt er ad pear uppysingar sem i
kerfinu eru séu areidanlegar, p.e. réttar, heildstaedar og
gildar og hve mikla leynd jarf ad vidhafa vegna peirra.
Gognin geta verid alt fra pvi ad vera vidkvaamar personu
uppysingar, sem falla undr 16g nr. 121/1989 um skraningu
og vardveislu personwippysinga, yfir i pad ad engar hémlur
eru settar 4 adgang ad peim.

Flokkun gagna parf lika & fara fram Ut fra naudsynlegri
tioni afritatoku peirra, p.e. hvort asadtanlegt er ad gogn sem
skrad voru i uppysingakerfi i gear, i sidustu viku eda sidasta
manud, tapist. Pad hvort gogn eru til a pappir eda ekki
hefur vamtanlega &rif &4 pessa flokkun.

Af framansogou er |j st ad flokka parf gogn og updysingar
i uppdysingakerfum at fra pvi 6ryggsgigi sem naudsynlegt
er til ad tryggavardveisu peirra.

I innkaupahandbk RUT-nefndarinnar kemur eftirfarandi
fram: ,Oryggiskrofur i tolvumidstodvum, er vista midlasy
gogn fyrir hid opnbera, adtu ad minnsta kosti ad vera a
stigi C2 samkveamt oOryggisdadi varnarmalaradunetis
Bandaikjanna“
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I Evrépu tefur vegna oryggisflokkunar gagna verid studst
vid annad kerfi en i Bandarikjunum. Samsvorun er p6 a
milli pessara kerfa og kemur hanfram i toéflunn hér & dtir.

Evropa | Bandarikin | Enskt heiti
EO D Minimal Protedion
El C1 Discretionary Seaurity
Protedion
E2 C2 Controlled AccessProtedion
E3 Bl Labeled Seaurity Protedion
E4 B2 Structured Protedion
ES B3 Seaurity Domains
E6 Al Verified Design

Hér & dtir verour pvi nanar lyst hvad felst i peim 6ryggs-
stigum sem varnarmaarddureyti Bandarikjanna hefur skil -
greint og skipta mali fyrir rikisadila hér a landi, m.a. vegna
adurnefndra leidbeininga RUT-nefndarinnar. bPess 6rygds-
stig eru hentug viomidun [ar sem 6ll algengustu styrikerfi
tolvukerfa rikisadila @ga uppruna sinn i Bandarikjunum og
hafa verido metin eftir pesau kerfi. Oft er visad til pessara
stiga pegar fjallad er um 6ryggspadti styrikerfanna i hand-
bokum peirra. Rétt er ad vekja ahygli a pvi ad po svo ad
framleidendur segi aod tiltekid kerfi eigi ad geta nad t.d. C2
orygdisdigi, pa @ ekki vist ad pad hafi fengid opnbera
vottun. Til pessad ganga Ur skugga um hvort svo s, er bent
a veffang http://radium.ncsc.mil/tpep/ en par er ad finna
uppdysingar um vottun kerfa.

Pess ber ad geta hér ad i jantar 1996 gafu Bandarikin,
Bretland, byskaland, Frakkland, Kanada, Holland og Belgia
sameiginlega Ut drog ad nyjum oryggisgadli fyrir hinn fjol-
bjodega markad. NUmer stadalsins mun vamtanlega verda
ISO/IEC 15408 @ heiti hans ,Common Criteria for
Information Techndogy Seaurity Evaluation” (CCITSE) en
venjulega & visad til hans £m , Common Criteria* (CC). |
honum er skilgreint i hvada tilgangi neytendur, hdnnuadr og
matsmenn geta notad hann. Hér skal daami tekid af neyt-
endum en peir eiga & geta natad stadalinn til pessad:
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1)

2)

3)

Finna pann flokk 6ryggsrédstafana sem fellur ad
ahadtumati peirra.

Finna paar vorur sem vidurkennt hefur verid ad
falli undr pann flokk.

Birta oryggiskrofur sinar til pess ad seljendu
télvuburedar geti hannad vorur sem uppfylla paer.

Samkvaamt uppysingum Stadlaréds islands eru &durnefnd
stadladrog Ofrégengin og ekki vitad hvenag pau verda
sampykkt.

Par sem nyi 1SO-stadallinn hefur enn ekki tekid gildi verdur
i greinargerd pessari ad stydjast vio ¢ryggisdada varnar-
malaradureytis Bandarikjanna. Hér a dtir verda i storum
drattum rakin einkenni peirra prigga éryggisgiga sem flest
kerfi rikisadila hér alandi falanu undr.

1)

Oryggisgig D

Til 6ryggisdigs D teljast 66rugg tolvukerfi eda
kerfi sem ekki hafa verid dryggismetin. Samsvar-
andi stig er i Evropuaudkennt med EO.

Kerfi sem lenda i pesau stigi geta haft ymsa
Oryggspadti innbyggda po svo ad eir standist
ekki paa krofur sem gerdar eru i stigi C1.

2) Oryggisgig C1

Til oryggsdigs Cl1 teljast tolvukerfi par sem
adgangur ad kerfinu er bundnnvid minnstu kréfur
sem haggt er ad gera um adgangstakmarkanir. Sam-
svarandi stig er i Evrépuaudkennt med E1.

I tolvukerfum sem teljast til 6ryggisgigs C1 pufa
eftirfarandi skilyrdi ad vera uppylit:
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2.1 Adgangur er takmarkadur med adgangsoroi.
Notandi parf ad skra pad adur en donnu sam-
skipti eru moguleg vid télvukerfid.

2.2 Adgangur ad uppsetningu og eydingu ad-
gangsorda & eingdongu heimill peim sem hafa
kerfisstjoraréttindi.

3) Oryggisgig C2

Til oryggsdigs C2 teljast tolvukerfi par sem
strangar adgangstakmarkanir eru ad kerfinu a
haggt er ad halda dagbdk sem gefur updysingar um
hver gerir hvad og hvenaa. Samsvarandi stig er i
Evropuaudkennt med E2.

[ tolvukerfum sem na C2 dryggsdigi purfa
eftirfarandi skilyrdi ad vera uppfyllt auk skilyrd-
annasemeru i stigi C1:

3.1 Vio hverja adgerd a tolvukerfio ad geta greint
hvada notandi framkvaamir hana.

3.2 Adgangsord ad tolvukerfinu eru tengd tiltekn-
um einstaklingum og peir einir eiga & geta
notad pau.

3.3 Hagyt er ad hindra tiltekinn ndanda eda hép
notenda i pvi ad fa agang ad tilteknum skrdm
eda skraasofnum.

3.4 Mogulegt er ad takmarka adgang notenda vid
lestur skrag p.e. peir geta ekki breytt skram.

3.5.Notendur eru gerdir abyrgir fyrir adgangi
sinum og engin hégykil ord eru leyfil eg.
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3.6 Hasgt er ad halda dagbdk (,log-skré*) yfir
atburdi i kerfinu. Pesser krafist ad eftirfarandi
uppysingar séu fyrirliggandi i dagbdkinni:

a) Vegnanotkunar a adgangsforritum:

Dagsetning, timi, notendaaudkenni, nimer
jadartakis (skjanumer) og hvort adgangs-
tilraun heppradist eda mistokst.

b) Vegna tilrauna til pess ad fa agang ad
skram sem hé&dar eru adgangstakmork-
unum:

Dagsetning, timi, notendaaudkenni, skra-
arheiti og hvort adgangstilraun heppradist
eda mistokst.

c) Vegna skrdasem burar eru til eda eytt ef
bag eru hadar adgangstakmorkunum:

Dagsetning, timi, notendaaudkenni, teg-
und adgerdar og heiti skrdar sem tengist
aogerdinni, t.d. ad bia til eda g/da not-
endanafni, stbdva eda raesa kerfi o.s.frv.

3.7 Hagt er ad setja svokallada endurskodurn-
arsl00 & adgerdir einstakra notenda.

Stofnun 6 ryggishops

Stofnanir og fyrirtaki rikisins purfa & koma a fot ser-
stokum vinnuhdp vegna 6ryggs updysingakerfa sinna eéda
fela @num adila @ sa um pau ef stofnun er famenn. |
oryggishopnun parf ad vera til stadar badi serpekking a
vidfangsefnum vidkomandi rikisadila og 6rygg updysinga-
kerfa. Steari rikisadilar adtu ad leita til utanadkomandi
oryggssérframdinga & ekki til stadar nasg pekking innan
stofnunar eda fyrirtaekis.
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Oryggishopu & a:

1)

2)

3)

4)

5)

6)

7)

8)

Safna saman & énn stad pekkingu & 6rygg smaum
uppysingakerfa og viohalda henni.

Meta &adtu og endurskoda matio reglulega. Vid
matid skal hafa & leidarljosi ad beint samhengi sé
a milli 6ryggs updysingakerfa og peirra hags-
muna sem i hdfi eru ef viokomand stofnun eda
fyrirtaski getur ekki sinnt hlutverki sinu.

Kanna pag Oryggsradstafanir sem hann telur
koma til greinatil pessad bregdast vid &dur met-
inni ahadtu.

Kynna forstédumanni vidkomand rikisadila
ahadtumat sitt og paar 6ryggisradstafanir sem hop-
urinn telur fagar til verndar updysingakerfunum.
(A grundvelli pessa motar forstddumadurinn
orygdsdefnu vegna updysingakerfa og velur paar
Oryggsradstafanir sem hann telur best henta til
pbessad na markmidum hennar).

Enduskoda éhadtumat sitt reglulega og endurmeta
einnig reglulega paar 6ryggsrédstafanir sem vid-
hafdar eru til verndar uppysingakerfum viokom-
andi rikisadila.

Fylgjast reglulega med i ad starfsmenn virdi pag
Orygg sradstafanir sem ékvednar hafa verio.

Satil pessad tekio sé tillit til 6ryggissonarmida
strax vid honnun g gerd nyrrauppysingakerfa.

Gera neydardadlun, préfa hana og vidhalda reglu-
lega.

43 Rikisendurskodun



3.3

3.4

REKSTRARORYGGI
INNRA EFTIRLIT VEGNA UPPLYSINGAKERFA

Til pessad trygga & oryggishopar geti sem best sinnt verk-
efnum sinum purfa forstodumenn rikisadila & trygga peim,
sem i peim starfa, svigrum til pessinnan reglulegs vinnu-
tima peirra. Jafnframt parf ad trygga taknilega og faglega
bekkingu hogsins.

Heetta sem stedjad getur ad 6ryggi
kerfanna

[ 2. kafla greinargerdar pessarar er fjalla® un nokkra helstu
ahadtupadti i rekstri uppysingakerfa. Vid framkveemd
ahadtumats parf oryggshopuinn ad gera sér grein fyrir
maogulegum ognunum sem stedjad geta & uppdysingakerfum
viokomand stofnurer eda fyrirtakis, veikleikum peirra og
peim ahrifum sem petta hvort tvegga getur haft a
rekstrarhadi kerfanna, gesdi gagna og gagnaleynd. Ljost er
ad dhadta @ mismikil m.a. eftir edli starfseminnar.

Vid dhadtumat skiptir mestu mali ad gera sé& grein fyrir
tiltekinni hadtu og bregdast vid henni a skynsamlegan hétt,
b.e. med &ryggsradstofunum sem leida til pess &m i
greinargerd pessari er nefnt ,viourandi oOryggisdig”, sbr.
nanar kafla5.1 um val a 6rygg srédstéfunum.

Likur & pvi ad aheetta verdi ad raun-
veruleika

Ekki er skynsamlegt fyrir 6ryggishopnn ad reyna a meta
mjog nakvaamlega likurnar a pvi ad tilteknir ahadtupadtir
valdi truflun & rekstri uppgysingakerfa viokomandi med pvi
ad gefa 6gnunum vaggi i télum né heldur ad meta nakvaam-
lega fjarhagslegt tjon ef til dliks kaami. Heppilegra & ad
meta hvort dhadta sé mikil eda litil. Astesdan er st ad
nakvaamar uppysingar um tioni 6happa & voldum tiltekinna
ahadtupétta ligga yfirleitt ekki fyrir, pvi oft er raunveruleg
astasda Ohapps Opekkt og einnig gedir tilhneigingar til pess
a0 halda tilteknum tegundum Ghappa leyndum. Einnig er
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ofangreint mat timafrekt og erfitt er ad stadfesta pad og
endurskoda

Af framangreindum astssdum er erfitt, ef ekki 6mogulegt, ad
akvarda nakvaanlega hvada Oryggsradstafanir eru hag-
kvaamastar & grundvelli samanburdar & kostnadi vid tilteknar
Orygg sradstafanir og hugsanlegu tjoni vegna 6nags 6ryggs.
Oryggishopar verda pvi vid éhadtumat hverju sinni ad
treysta a bestu faanlegu uppgysingar og eigin ddmgreind.
Upplysingar um ognanir og veikleika ma fa ar fagtimaritum
um télvumal, fréttabréfum fra adilum sem sérhada sig i
oryggsmaum uppysingakerfa og fagfélogum peirra sem
tengjast télvugeiranum, auk eigin reynslu. Vid likindamat
verour oryggshopuinn altaf ad hafa i huga & varasamt
getur verid ad stydjast vid updysingar sem safnad hefur
verid vardand télvuumhverfi sem er gjorolikt pvi sem nu er
verid ad meta, m.a. vegna Orra tasknil egra framfara.

Eftir ad ahadta hefur verid skilgreind ag flokkud sem annad
hvort mikil eda litil, skal Oryggshépuinn benda & hag-
kvaamustu drygg sradstafanir sem haegt er ad viohafa til pess
a0 draga Ur peirri dhadtu sem hann telur ad sé fyrir hendi.
Akvordurin um oryggisrédstafanir er forstodumannsins sm
tekur vid valid tillit til edlis gagna og updysinga, mikil-
vagis peirra fyrir starfsemi vidkomand og kostnadar vid
radstafanirnar.

Hver rikisadili fyrir sig parf ad jréa hentugar adferdir vid
ahadtumat par sem beint samband er a milli éryggs upp-
lysingakerfa og peirra hagsmuna, sem i hufi eru, ef vio-
komandi stofnun eda fyrirtaki getur ekki sinnt hlutverki
sinu.

Hugsanlegar afleidingar rekstrar-
truflana

Afleidingar pessad drygg uppysingakerfa e ekki naail egt
geta verid ymsar. | Innkaupshandbd& um uppysingataskni
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1998 telur RUT-nefndin upp i eftirfarandi fimm lidum,
daami um afleidingar 6ryggissysa:

1)

2)

3)

4)

5)

TOpud veromeeti

Orsok pess getur verido pofnadur a gbgnum,
forritum, vélum eda vinndutima, eda & fjar-
magnsflutningur eigi sér stad vegna heimil darlauss
adgangs ad fjarumsyslukerfum. ba getur tap hotist
af bilunum, svo sem i geymslumidlum eda vegna
mistaka.

Skert réttar 6ryggi

Um pad getur verid ad radda, t.d. vegna pess ad
rangar updysingar eda sioblin upfdaasla gagna
verdur til pessad dkvardanir eru teknar a rongum
forsendum.

L eyndarr of

Petta pydr ad einhver utanadkomandi kemst
viljandi eda oviljandi i tranadaruppdysingar. Ef um
er ad rada uppysingar um hagi einstaklinga getur
pad vardad vid 16g um skraningu og medferd
personuuppysinga.

Glatad trunadartraust

Um pad getur verid ad rexda t.d. ef ad villur i
gbgnum, gollud kerfi eda misnotkun feirra leidir
til pessad amenningur treystir ekki lengur opin-
berum stofnunum.

Tap vegna rekstrar stédvunar

Rekstrarstodvun getur kostad yfirvinnugreidslur,
seinkun & dgreidslu og tjon ha vidskiptavinum.

Upptalningin hér ad dfan nes m.a. til deama sem varda
leynd oy gedi gagna en umfjollun um pau atridi er utan
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megin umfjollunarefnis greinargerdar pessarar eins og adur
hefur verid bent a

Svor ad loknu aheettumati

A0 loknu dhadtumati eiga & ligga fyrir svor vid eftir-
farandi spurningum:

1)

2)

3)

4)

Hversu mikid perf rekstrarérygg uppysingakerfa
a0 vera, p.e. hve langan tima @ asadtanlegt ad
einstok uppysingakerfi seu Gstarfhad?

Hversu mikid parf vardveislubrygg gagna & vera,
b.e. hvad er ésadtanlegt ad gogn sem sett hafa
verid inn i kerfid tapist langt aftur i timann ay hve
mikinn kostnad hefur pad i for med sér ef
endurskra parf pau?

Hve mikil parf gagnaleyndin ad vera, p.e. eru
vidkvaamar personuuppysingar geymdar i kerfinu
eda eu gogn pessedlis ad engar homlur eru settar
a agang ad peim?

Hversu mikilveagt er ad pea uppysingar sem i
kerfinu eru séu éreidanlegar, p.e. réttar, heild-
steedar og gldar?

Endurmat aheettu

Vegna hradrar prouraer uppysingataskninnar parf stodugt ad
enduskoda 6rygg updysingakerfa til pessad tryggt s& &
Oryggsradstafanir seu besdi videigandi og virkar. Stoougt
ahadtumat er lidur i helldarendurskodun a 6érygg uppys-
ingakerfa.

47 Rikisendurskodun



REKSTRARORYGGI
INNRA EFTIRLIT VEGNA UPPLYSINGAKERFA

Medal peirra breytilegu pétta sem tengjast ahadtumati vegna
uppysingakerfa, eru ahadtupedtir sem tengjast hégun upp
lysingakerfa, tagknilegum péttum, pekktum veikleikum hug-
baredar, gafvirkni uppysingakerfa og rafraanum sending-
um gagna.
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4, Motun 6ryggisstefnu

4.1

Par sem Orygg er huglasgt hugtak er naudsynlegt ad
skilgreina ryggismarkmio vel adur en pea rédstafanir sem
eiga a@ napeim eru valdar.

Abyrgd forstddumanna a oryggi
upp lysing akerfa

[ 13 kafla Innkaupahandbckar RUT-nefndarinnar, sem
fjallar um o6ryggismal, er sérstakur kafli um 6ryggsstefnu ay
er i honun sett fram eftirfarand regla: ,, Sjornendu stofn-
ana pufa ad taka virkan pdt i métun d&yggismalastefn-
unna. Ella nesst ekk vidunand 6ryggi.”

Vegna mikil vaggis updysingakerfa fyrir rekstur stofnana og
fyrirtakja rikisins adt eitt af hlutverkum forstddumanna
beirra @ vera & taka endanlegar &kvardanir um umfang
beirra oryggisradstafana, sem beita § til pess ad vernda
eigid uppysingakerfi asamt peim gégnum og upgysingum
sem pad geymir. betta pydir med 6&um ordoum ad forstoou-
menn kera &yrgo a rekstrardrygg updysingakerfis gofn-
unar sinnar eda fyrirtakis & sama hétt og peir bera dyrgd a
O00rum pattum rekstrarins. bvi er edlil egt ad peir meti hvada
gbgn og updysingar eru naudsynlegar til pessad reksturinn
gangi sem edlilegast fyrir sig, hverjar afleidingarnar eru ef
gbgn eru ekki i lagi, gagnaleynd er rofin eda gogn eru ekki
adgengileg.

Vegna ayrgdar forstddumanna a updysingakerfum rikis-
adil a agtu medal mikil vasgustu verkefna peirra & vera &:

1) Mdata videigandi Oryggisdefnu vegna uppysinga
kerfa og akveda paa Oryggsrédstafanir sem na
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eiga markmidum hennar. Fyrirliggand ahagtumat
er forsenda pessad heggt s&é @ mota oryggisstefnu
og &kveda 6ryggisradstafanir.

2) Ganga Ur skugga um pad med reglulegu milli bili
ao pea Oryggsrédstafanir sem akvednar hafa verid
na markmidum orygg sstefnunrer.

3) Ganga Ur skugga um pad med reglulegu milli bili
ao starfsmenn g stjérnendur virdi paar 6ryggisrad-
stafanir sem akvednar hafa verio.

Umfang ofangreindra verkefna og med hve formlegum hadti
bau eru framkvaamd er hdd umfangi télvuvinnslu og mikil -
vaggi hennar fyrir vidkomandi rikisadil a.

Vert er ad fjalla sérstaklega um dbyrgd forstédumanna i
pbeim tilvikum pegar uppysingakerfi viokomand rikisadila
er vardveitt hja 6drum. | samningi stofnurer eda fyrirtakis
vid sérhadda tolvumidostod um vardveisiu og pjonustu vid
tiltekio uppysingakerfi adti ad taka fram i hverju naud-
synlegar oryggisradstafanir skuli felast. Med peim skal reynt
ad vernda mikilvasg gogn og updysingar sem viokomandi
kerfi geymir, kerfid gaft og annan burad sem naudsynlegur
er til ad tryggja orygg vidkomandi uppysingakerfis. | pess
um tilvikum tekur forstodumadur rikisadila i raun akvard-
anir um pag Oryggsradstafanir sem viohafa skal en hann
felur 6orum framkveand peirra. Rétt er ad geta pess ad
daami eru um pad, sbr. hin svokoélludu landskerfi, ad réd-
herra skrifi undr siikan samning en ekki einstakir forstodu
menn. Visti rikisadili eigid uppdysingakerfa krefst pad vinnu
vid dryggisgesslu sem peir rikisadilar sem geyma uppys-
ingakerfi sin i sérhadfdum télvumidstédvum, losna & huta
til vid.

Framangreind abyrgd forstodumanna leidir til pess ad peir
starfsmenn sem eru sérfradingar um 6rygd updysinga-
kerfa, t.d. yfirmenn télvudeilda viokomand stofnurar eda
fyrirtakis, bera &yrgd a orygg uppysingakerfa gagnvart
forst6dumanni en abyrgd gagnvart utanadkomandi adil um er
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hja forstédumanninum safum. Y firmenn télvudeil da gegna
hins vegar mjog veigamiklu fraedslu- og radgjafarhlutverki
gagnvart forstodumonrnum, sem felst m.a. i pvi ad uppysa
ba um pa éadtupadti sem haft geta arif & 6rygg uppys
ingakerfanna og pa porf og moguleika sem eru a pvi ad
bregdast vid peim. Oryggissérfrasdingar eru jafnframt lykil -
menn i hop sem naudsynlegt er ad setja alaggirnar til pess
ad huwa med reglubundnum hadti ad éryggsmaum upp
lysingakerfa viokomandi rikisadila. Ef sérpekking a oryggs-
malum i uppysingakerfum er ekki til stadar hjarikisadila og
mikid er i hdfi ad pess mél séu i lagi pyrfti rikisadilinn ad
leitatil sérfradinga apesau svidi.

pPorf a opinberri samraemingu
dryggismala

Mikilveagt er ad starfandi sé a vegum rikisins nefnd eda
hopu sem samraamir adgerdir i 6ryggsmaum uppysinga
kerfa stofnana og fyrirtaekja rikisins.

[ baklingnum ,islenska uppysingasamféagio - Alitsgerd
starfshépa*, sem gefinnvar Gt af rikisgjorn islands i oktéber
1996 eru skilgreind tvdé markmid vegna opinberrar stjorn-
sysu:

» 1) Beita skal uppysingaagkninni i allri starfsemi hins
opinbera i peimtilgang ad beda ponustu pessvid
almenning ogfyrirtaki, auka skilvirkni og lakka
kostnad

2) Allir landsmenn skuli hafa jafnan adgang ad ap-
berri pjonustu.”

I baklingnum eru sidan skilgreindar 8 meginleidir sem fara
skal til a® néa ofangreindum markmidum. | 5. leid, sem
fjallar um skipulag, 6rygd, adgengi og verdlagningu gagna,
segir m.a.:
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» Kilgreina skal Oryggiskrofur sem gera paf vegna
varovedu, reksturs og leyndar gagnai vorslu ogn-
berra adla.”

I kaflanum um framkvaamd og &byrgd & leidunum segir i 5.
lid, sem ber yfirskriftina,, Skipulag og 6rygg gagna'“ :

» Kipadu verdi starfshopu a vegum fjarmalaradu
neytis til ad vinna adsamraamingu ogskilgreiningu a
Oryggiskrofum gagnasafna i vorslu hins opinbera.
Sarfshépuinn verdi skipadu fulltrdum hagsmuna
adla.“

Fjarmaaraduneytio hefur enn ekki skipad pennan starfshop.
Hins vegar hefur RUT-nefndin, p.e. rédgjafanefnd um upp-
lysinga- og tolvumd, sem starfar a vegum fjarmalarddou-
neytis og wverkefnisstjérnar um framkveand uppysinga
stefnu, stuttlega fjallad um og skilgreint krofur til 6ryggs
uppdysingakerfa i Innkaupahandb& um uppysingatakni
1998sem vida & vitnad til i greinargerd pessari.

Motun 6 ryggisstefnu

Oryggsdefna @ sa grundvollur sem Oryggisradstafanir
bygga § p.e. hinkallar & a tekid sé upp sérstakt verklag
og taknil egir eftirlit spadtir til pessad trygga 6rygg uppys-
ingakerfa viokomand rikisadila. Eins og adur hefur komid
fram er dhadtumat undanfari métunar 6ryggissefnu ag for-
senda pessad hegt s& & setja hana fram. Skyrt skal greina a
milli 6ryggsdefnu ay peirra orygg sradstafana sem eiga &
trygga a markmidum hennar sé nad.

Oryggisdefna & & ligga fyrir i orstuttu mdli, helst & anni
A4 Hdadsidu. Oryggsradstofunum skal hins vegar lysa i
O0dru skjali i mun ytarlegra mali. Skjalfesting 6ryggisdefnu
og peirra oryggsradstafana sem akvednar eru, hefur i for
med s&r ad audveldara @ ad koma updysingum um pag a
framfaari vid pa sem mélid vardar, hvort sem pad eru starfs-
menn, samstarfsadil ar eda vidskiptavinir vidkomandi.
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Hver stofnun ay fyrirtaki rikisins parf ad moéta sérstaka
oryggisdefnu vegna uppysingakerfa sinna. | oryggisstefnu
eiga & hirtast pau meginmarkmid sem vidkomandi rikisadili
stefnir ad jvi ad N med Grygg sradstéfunum sinum.

I oryggsdefnu vegna uppysingakerfa dga @nurgis ad
koma fram pau atridi sem forstddumenn telja & legga egi
hofudaherslu & vardand 6rygg peirra. Daami um atridi sem
eigaheimai 6ryggsstefnueru t.d.:

a) Yfirlysing um mikilvasgi peirra gagna sem geymd
eru i updysingakerfum vickomand rikisadila og
hverjar geta ordio afleidingarnar ef 6rygg peirra &
ekki trygat.

b) Yfirlysing um pa dyrgd vegna éryggsmala upp
lysingakerfa sem felst i tilteknu starfi. Hér parf
m.a. ad greina a milli abyrgdar forstédumanns,
Oryggishops og almennra starfsmanna.

c) Yfirlysing um ad ahersla sé 16g0 a & stjornendur
og starfsmenn fekki 6ryggisstefnu vidkomandi og
skilji forsendur hennar par sem dikt auki likurnar
a dyrgri hegdun feirra og par med [vi ad peir
virdi paa oOryggsradstafanir sem forstédumadur
hefur valid til ad trygga 6rygd uppdysingakerfa
vidkomandi rikisadila.

[ kafla4.6 hér & dtir er synt hvernig 6ryggissefna stofnurer
getur liti 0 (.

Skilningur starfsmanna mikilveegur

Med tilkomu stadarneta, Alnetsins og tolvupdésts, hafa
flestir tolvunaendur hja rikisadilum na adgang ad gifurlegu
magni uppdysinga og geta &t samskipti vio mikinn fjolda
annarra télvunaenda 4 enfaldan og hradvirkan hétt. pPesau
fylgir ymis hadta m.a. si ad nettengingar margfalda likur &
bvi ad vandamal a enni tolvu geti haft ahrif a dlar télvur a
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viokomand neti. Til pess ad draga Ur peirri hadtu er
naudsynlegt ad fraeda starfsmenn um 6ryggismal.

Mikil vaagt er ad forstdumenn stofnana og fyrirtaekja rikis-
ins kynni starfsménnum sinum gildandi 6ryggissefnu vegna
uppysingakerfa viokomand og paa Oryggisradstafanir sem
trygga ega & makmid hennar naist. Starfsmenn eru
liklegri til pess ad virda Oryggsradstafanir ef peir hafa
skilning atilgangi peirra og peirri abyrgd sem hvilir a peim
gafum til pess ad trygga rekstrarbrygdg uppysingakerf-
anna.

Lita adti & dtirlit med oryggsradstofunum sem pjonustu i
stad pess ad telja hlutverk pess eingdbngu pad ad pvinga
starfsmenn til pess ad fylgja settum reglum. Petta viohaf
byggr a peirri forsenduad amennur skilningur sé atil gangi
og markmidum 6rygg sradstafana og paa sell dmennt vidur-
kenncar.

4.5 Oryggisstefnu parf sifellt ad endur-

4.6

meta

Miklu af pvi eftirliti sem hafa parf med drygg i upp
lysingakerfum ma sinna med sérstokum hugburedareftirlits-
kerfum sem stoougt fylgjast med fyrirfram skilgreindum
oryggsatrioum. Ef fyrirfram skilgreind vandama koma upp
gera kerfin pegar vidvart pannig ad umsonarmenn |eirra
geta gripid til videigandi radstafana.

Adur er komid fram ad sifellt parf ad fylgjast med og
endumeta pa hadtu sem stedjad getur ad uppysingakerfum
viokomand rikisadila. Breyttir ahadtupadtir kalla & exdur-
mat Orygg sdefnu oy hugsanlega breyttar 6rygg srédstafanir.

Daemi um 6ryggisstefnu

Eftirfarand e dsami um pad hvernig Oryggsstefna
rikisgofnurar gedi liti 0 U.

54 Rikisendurskodun



MOTUN ORYGGISSTEFNU

Oryggisgefna vegna upplysingakerfa stofnunarinnar

» GOgn og uppysingar i updysingakerfum stofnunar-
innar eru mikilveeg veromadi og naudsynleg fyrir
rekstur hennar. bvi parf ad vernda pau med
serstokum orygg sradstéfunum. Afleidingar pessad
orygds updysingakerfis er ekki gadt geta m.a

ordio pex ad:

1) Stofnunin missr traust almennings.

2) Leynd vegna vidkvaanra updysinga um per-
sonueg og fjarhagsleg malefni er rofin.

3) Viokvaam gogn tengd rekstrinum komast i
hendur 6viokomandi adila

4) Stofnunin getur ordid skadabotaskyld vegna
ologmaedra ahafna ea skemmdarverka sem
framin hafa verid med télvublaradi hennar og
baka pridja manni tjon.

5) Tolvu- og netbunedur stofnurer, asamt gogn-
um hennar, er misnotadur eda eydil agour.

6) Fjarsvik eigasér stad.

7)  Dyr og rekstrartrufland atvik koma upp.

8) Ekki er fylgt |l6gum og reglugerdum.

9) Innan stofnurar skapast neikvedt andrdmsloft
sem haft getur éaeskil eg ahrif.

10 Grunu getur falid & saklausa starfsmenn

vegna skemmdarverka eda fjarsvika sem gerd
eru a adgangsoradi peirra

o Alitaf skal ligga fyrir skrifleg verkaskipting innan
stofnunarinnar. | henni eru skilgreind tiltekin storf
asamt peirri abyrgd sem peim fylgir og hverjar eru
adgangsheimildir ad uppysingakerfum stofnunar-
innar. Fram skal og koma fram hvada starfsmenn
gegna hverju starfi fyrir sig. Lykilstérfum skal
uthlutad til fleiri en eins garfsmanns.
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* Markvisg skal unnd ad pvi ad alir starfsmenn
stofnunarinnar pekki o6ryggsdefnu ay forsendu
hennar, til pess ad auka likur & pvi ad peir fylgi
beim Orygg sradstofunum sem akvednar hafa verio
til pessad trygga 6rygg uppysingakerfa stofnun-
arinnar.

Oryggisstefna einstakra radun eyta
og stofnana

Ymis rédureyti og stofnanir hafa tekid saman og sett sér
oryggsdefnu. Hér verdur tekid deami um eina dlika.

Heil brigdis- og tryggngamalarédureytid gaf & ainu 1997 @
bakling um ,, Stefnumotun i updysingamalum innan hell -
brigdiskerfisins. | honum er sérstakur kafli um éryggismél
0gQ segir par:

,Upplysingakerfi heil brigdisdofnana og heil brigdisnet purfa
a0 upgdylla strangar 6ryggiskrofur. M.a. parf ad trygga &
vardveisla og adgengi ad tolvutsekum gognum sé jafngott
eda betra en ad pappirsgdgnum. Unnt er ad gera mismiklar
Orygg skrofur til einstakra pétta netsins.”

[ baklingnum er spurt hvad felist i orygg. Radureytid
svarar pvi a dtirfarandi hétt:

»A0 gbgn séu rétt og adgengil eg peim sem adgangsrétt
hafa pegar porf er &

AJ gbgn séu Gadgengil eg fyrir vidkomandi.

A0 gogn séu varin gegn pofnadi, eldi, néttdaruham-
forum o.p.h.

A0 dlltaf seu til areidanleg afrit af gbgnum.

A0 gogn sem fara um net komist til rétts vidtakanda
0skéddud @ aréttum tima.”
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Markmidio med ¢rygdsgefnu Heilbrigdis- og trygdnga
malaréduneytisins er ag:

,Areidanlegar uppysingar verdi adgengilegar fyrir pa
sem adgangsrétt hafa en allar updysingar verdi 6ad-
gengilegar fyrir 6viokomand.”

I baklingnum er sidan lyst peim leidum sem fara atil pess
ad ma ofangreindu markmidi. bag lysa i raun peim verk-
efnum sem vinna parf vegna 6ryggismaa og ymsum grund
valarreglum sem gilda skulu. Ljost er ad pesr verda heil -
brigdisstofnanir ad hafa i heidri en a hverjum og einum stad
parf ad Ufagareglurnar eftir pvi semvid a
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5. Oryggisradstafanir

Eftir ad oryggishopuinn hefur framkvaemt ahadtumat vegna
uppysingakerfa stofnunar eda fyrirtais, p.e. viourkennt og
flokkad tiltekna aedtu sem mkla e&a litla, og forst6ou
madur moétad ¢ryggissefnu & grundvelli pessa, er nessta
skref ad &ryggshopuinn kanni paar 6ryggisrédstafanir sem
koma til greina til pess ad na fram markmidum oOryggs-
stefnunrer og draga Ur peirri ahadtu sem stedjad getur ad
updysingakerfunum. Ad lokinni pessari kdnnun gerir
hopuinn forstédumanni grein fyrir pvi hvada oryggsrad-
stafanir hopuinn telur koma til greina og hverjar peirra
hann telur hagkvaemastar.

Endanleg akvoroun um oOryggisradstafanir liggur hja for-
stbdumanni sem tekur vid valiod tillit til edlis gagna og
uppysinga, mikilvaagis peirra fyrir starfsemi vidkomandi og
kostnadar vid radstafanirnar.

Eins og fram kom i kaflanum um 6ryggisdefnura bera for-
stbdumenn abyrgd a 6rygg uppysingakerfa stofnunar sinn-
ar eda fyrirtakis. betta felur m.a. i sér ad peir purfa & taka
endanlegar akvardanir um val a peim 6rygg sradstéfunum
sem vernda @ga uppdysingakerfi viokomandi.

Lysing & 6ryggsrédstéfunum & a vera skrifleg til pess ad
Ollum notendum uppysingakerfanna séu e |j 6sar, haggt sé
ad meta fylgni starfsfolks vid pea og virkni peirra til vernd-
ar uppysingakerfunum.

I RUT-handbdinni 1998 segir svo & bls. 95: , Unfang og
skipulagi oOryggismala verdi lyst i oryggishandbd, sem
snidin er ad adstadum & hverjum stad. | henni skal lyst
beim 6ryggispattum sem tilgreindir eru i kaflanum hér ad
framan. Taka ber tillit til 1SO 74982."
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Hugtakid ¢ryggisrédstafanir er i greinargerd pessari notad i
viori merkingu og nag pad til alra peirra rédstafana sem
gerdar eru til pess ad trygga 6rygd uppysingakerfa vid-
komandi rikisadil a.

Oryggisradstofunum mé skipta i eftirfarandi prja flokka:

1) Stjérnunar- og skipulagsradstafanir.
2) Umhverfis og adburadarradstafanir.
3) Taknilegar radstafanir.

Studst verour vid pessa flokkun hér a dtir og fjallad um
hvern flokk fyrir sig. Flokkunin er si sama og bygat er a i
RUT-handbdkinni 1998

Val & 6ryggisradstofunum

Oryggsrédstafanir skal snida & pjonustu- og Vvidskipta-
legum porfum vidkomandi rikisadila i stad pessad taka upp
amennar krofur um pagr @n mats a pvi hvort paa eiga vid
eda ekki. Arangursrik Gtfaarsla & 6ryggisradstofunum gerir
basdi krofu til pess ad pea séu valdar af kostgedni og ad
stodugt sé fylgst med pvi hvort paa skila til agludum arangri
eda ekKi.

Eins og fram kom i 3. kafla um gerd dhadtumats er flokkun
uppdysingakerfa og peirra gagna og upgdysinga sem pau
geyma, lidur i sliku mati. Flokkun kerfa felst i pvi ad meta
hve lengi haggt er ad ura pvi ad hvert uppysingakerfi se
ovirkt. Um flokkun gagna ma segja & ef gogn eru ekki vid-
kvaem fyrir pvi ad dvidkomand adilar geti sed pau, en ein-
hver peirra e@u hins vegar vidkvaan gagnvart breytingum,
barf oryggiskerfio ad mida & pvi ad trygga a ekki geti
aorir breytt gégnunum en peir sem til pess hafa sérstaka
heimild. Ef gbgn eru jpad viokvaan ad utanadkomandi adil ar
mega dls ekki komast i pau parf 6ryggiskerfid ad taka mid
af peirri stadreynd. Ut ar dhagtumati eiga pvi ad koma svor

60 Rikisendurskodun



ORYGGISRADSTAFANIR

vid pvi hve umfangsmiklar dryggisradstafanir vegna hvers
uppysingakerfis fyrir sig purfa a vera

[ 3. kafla um dhagitumat kom og fram ad ekki ligga yfirleitt
fyrir mj6g areidanlegar likinda- og kostnadartdlur sem haggt
er ad naa vid adhadtumat. Pad sama gildir um kostnad af til -
teknum 6rygg sradstéfunum. Vid val & peim verda forstoou
menn |vi ad treysta abestu faanlegar updysingar og eigin
domgreind. Hér ma ekki gleyma pvi mikilvagga hlutverki
sem Oryggishopurinn gegnir vid ad uppysa forstéoumann
viokomand stofnurar eda fyrirtakis um pa moguleika sem
til stadar eru.

Va aoryggsradstéfunum byggst altaf & pvi hvad telst vera
viourandi 6ryggdi. Pegar meta skal hvad telst vidunandi
orygd, parf m.a. ad hafa i huga & rikisgofnanir og rikis-
fyrirtaki skulu ad jafnadi einungis kaupa paa tryggingar
sem skylt er ad hafa |6gum samkvaamt, sbr. rgl. 33/1988 un
kaup rikisins & vatryggngum. Meginreglan er ad rikisadilum
er hvorki heimilt ad kaupa rekstrarstodvunartryggingar né
adrar frjdlsar vatryggngar. Samkvaamt reglugerdinni er tjéon
amunumi eigu rikisins, eda tjon sem pad ber abyrgd a sam-
kvaamt |6gum, réttarvenju eda samningum, i salfsahadtu
viokomand rikisadila og geidist af rekstrar- og fram-
kveemdafé hans. Ef um meira tjon er ad rada en ad pad
verdi greitt af rekstrar- og framkvaamdafé viokomandi, er
heimilt ad sakja um sérstaka fjarveitingu vegna pess Verdi
eignatjon skal fijarmaarddureytio i samrédi vio réduneyti
stofnunar meta hvort eign verdi endunyjud ay hvad telji st
hadil egar bagur fyrir hana. bvi ma segja & rikisgoou bak-
trygg rikisadila med Obeinum hedti vegna avika sem peir
vagu vaatanlega tryggdir gegn ef dlikt vaai heimilt. bréatt
fyrir petta @ naudsynlegt ad rikisadilar vidhafi vidunandi
rekstrarorygg.

Ekki er raunhedt ad gerarad fyrir pvi ad heagt sé @ na hinu
fullkomna 100% o6ryggd. Vegna taknilegra 0rygg sradstaf-
anama benda a @& ef mikid er um innbyggd dryggisatridi i
uppdysingakerfum, getur hefdbundn nakun feirra ordid
flokin og seinvirk. Dyrt er ad starfsmenn eydi storum hluta
vinnuima sins og télvur afli sinu i pad ad glima vid alls
kyns oryggskerfi. Annar 0kostur has oryggisdigs er ad pad
getur leitt til pess ad starfsmenn sinni ekki villum eda til -

61 Rikisendurskodun



5.2

REKSTRARORYGGI
INNRA EFTIRLIT VEGNA UPPLYSINGAKERFA

Kynningum um pag pvi peir halda & eftirlitskerfid muni ga
um leidréttingu peirra. Edlilegt er talid ad a bilinu 2- 17%
tolvuafls fari i oryggsradstafanir, mismunandi eftir pvi hve
miklar 6rygg skrofur eru gerdar i viokomandi kerfi.

Rikisenduskodun telur ad stofnanir og fyrirtaeki rikisins
burfi ad hwga vandega & i ad samraami sé amilli 6rygg-
isrédstafana i updysingakerfum og peirra hagsmuna sem
bag eiga & geda.

Oryggiskrofur til landskerfa

I samkomulagi fjarméaradherra og Skyrr hf. fra 17. febriar
1997 er i kaflanum um amennar krofur til 1andskerfa m.a.
fjallad um paar Oryggiskrofur sem gerdar eru til landskerfa
sem vistud eru hja Skyrr hf. Rikisendurskoduntelur ad gera
eigi jafnstrangar oryggskrofur til annarra kerfa po svo ad
bau séu vistud hja 6drum adilum en Skyrr hf.

Eftirfarandi kréfur eru settar fram i samkomulagi pesau:
»Almennar krofur til landskerfa

Skilgreining hugtaka

Landskerfi eru gagnaodfn og upgdysingakerfi hins opinbera,
sem eru innbyrdis vendud, eiga sér stod i 16gun og
naudsynleg eru til reksturs gjérnsyslunna. Kerfisrekand
er i skilning pessa skjals hver su stofnun sem rekur
landskerfi eda hvert padfyrirtaeki er tekur ad sér viohdd og
rekstur sliks kerfisi umbod stofnuna edaraduretis.”

» Samvirkni kerfanna

» Adgangsoryggi

e Fylgja skal vidurkenndun alpjédegum Oryggis-
stodum.
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Husnadi sem hysir landskerfi skal varid fyrir ad-
gang ovickomand manna Ad vinnslusdlum, vinnu
stbdvum og gagnagymslum komist ekk adrir en
beir sem til skili n leyfi hafa.

Kerfi og skrar séu varin med adgangordakerfi eda
06rum vidurkenndum hati fyrir 6heimilli notkun og
skemndarverkum sem komid gedu eftir gagnanet-
um.

Gagnadryggi

Oll gogn i landskerfum eru trinadamal og er
Oheimilt ad veta um pau uppysingar, munrnega
eda med Odum hedti. Engum skulu vattar
adgangheimildir nema ad fengnu leyfi eiganda
uppdysinganna og skal honum ned reglubundnum
hadti gerd grein fyrir hverjir hafi dikar heimildir &
hverjum tima. Petta gldir einnig un starfsmenn
kerfisrekanda

Afrit skulu tekin og vardvatt af 6llum gégnun og
forritum samkveemt asdtlun sem adilar gera i sam-
einingu

Oryggisafrit og frumrit skal ekk vardveta i sama
hisi.

Tryggia skal ad gognsemeinusinni eru komininni
kerfin datist ekk. Verdi storfelld &yrirséd &dll,
svo sem bruni, jardskjalftar og svo framvegis, ber
ad gera raostafanir til ad ekk tapist meira en
fearslur dagsins.

Trygga skal ad rétt gogn seu afhent réttum vid-
takanda

Gogn i addskram og 6dum kerfum rikisins skulu
samnytt til ad koma i veg fyrir margskraningu og
draga U hadtu avill um,

Rekstrar6ryggi

Landskerfin skulu vera mytanleg 998% af skil-
greindum pjénustutima, samanker 111 . kafla.

Svartimi i sivinnglu skal vera innanvid 1sek i 90%
tilvika, maddur par sem fjarvinndlulina tengist kerf-
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isrekandainnanveggjar a vistunarstad (hér: innan
vegga Kyrr).

e bess & gadt ad enginn einn starfsmadur kerfisrek
andamedhondi uppysingastfn og hugbunadeins
kerfisa dlum stigum framleidslu og pénustu.

e Notkun gagna ogorrita skal skrdd panmg ad dl
notkun verdi rakin til tilt ekins kenninafns notanda
eftir & ogtimasett ef porf gerigt, allt ad einum man-
ud eftir ad skraning fer fram. Sik skraning skal
vera galfvirk og innbyggd i kerfin pa sem pvi
verdur vio komid. Frekari krofur sem verkkaup
kann ad gra um rekjanleika vegna medhondunar
a viokveanum uppysingumn verdur ad semja um
serstaklega ogfellainni kerfin eftir pvi semvid &“

Pegar visad er til viourkenndra dpjédegra oryggisdadla i
kréfunum hér ad ofan mun vera &t vio pa stadla sem fjalad
er um i Innkaupahandb& RUT-nefndarinnar en nanar er
fjallad um pa 6&rum stad i greinargerd pessari.

Stjornunar- og skipulagsradstafanir

Med stjornurarlegum oOryggisradstofunum er hér at vio
ymsar reglur og verkferli i rekstri updysingakerfa sem
studa ega a Orygg peirra. Med skipulagslegum 6rygds-
radstofunum er hér att vid verkaskiptingu og dbyrgd starfs-
manna sem lid i 6ryggismaum stofnurar eda fyrirtakis.

1. Stjornunarlegar dryggisradstafanir

I greinargerd pessari er madt med setningu ymissa reglna
sem telja ma til stjérnurarlegra éryggsrédstafana. pad sem
er sameiginlegt med reglum pessum er ad pea eru teknar af
forstdumanni stofnurar eda 6rum yfirménnum.

Daami um stjérnurerlegar reglur geta verio ymsar verklags-
reglur sem forst6dumadur setur starfsménnum um notkun
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Alnetsins innan viokomandi stofnurer eda fyrirtakis.
Margar stjornurerlegar reglur koma fram i kaflanum um
taknilegar Oryggsrédstafanir par sem reglurnar eru oft
natengdar peim. Sem dsemi um dlikar stjérnurarlegar reglur
ma nefna reglur um skraaflutninga til og fra viokomandi
rikisadila, reglur um ad starfsmenn leiti ad télvuveirum i
Ollum skrdm sem peir setja inn i viokomandi
uppysingakerfi og ad peir tilkynni kerfisstjora strax ef peir
verda varir vid veirusmit.

2. Verkaskipting og abyrgo starfsmanna

Miklu mali skiptir ad skipurit rikisadila séu skyr og vel skil -
greind. Skrifleg starfslysing parf ad ligga fyrir vegna hvers
starfs an tillit s til pesshver gegnir pvi. | henni parf ad koma
fram lysing & starfinu, hvada uppysingakerfi eru naud i
bvi, hvada adgangur er ad hverju peirra og hvada ayrgo
fylgir starfinu. Pegar dikar starfdysingar ligga fyrir eru pear
tengdar tilteknum starfsménnum. Lykilstérfum er Gthlutad
til fleiri en eins garfsmanns s/0 ad enginn sé dmissandi.

Mikilveagt er ad verkaskipting vegna reksturs uppysinga-
kerfa sé ekki med peim hadti ad adeins einn starfsmadur i
tolvudeild hafi pekkingu & lykilatrioum i rekstri eda upp-
byggingu uppysingakerfa, pannig ad ef hans nytur ekki vid,
geti komid til rekstrartruflana eda neydarastands hja vid-
komandi rikisadil a.

| pessu samhengi er rétt ad fjalla adeins um starf kerfisgjora
en hann gegnir mikilvaegu starfi vegna éryggsmala uppys-
ingakerfa. Algengt er ad kerfisgjorar beri of mikla yrgo,
hafi of mikid ad gera, hafi oskil greint verksvid, hafi of litinn
timatil simenntunar, séu ill a skipulagdir vegna pessad jeir
|&ta stjornast af peim atburdum sem upp koma i erli dagsins
0g seu omissandi. Afleidingar pessa getat.d. verid ad kerfis-
stjori fer ekki reglulega yfir dagbdk (,,log-skra‘) tolvukerfis
og hann veiti 6llum starfsménnum lesadgang ad goégnum,
jafnvel pé ad um vidkvaan gogn sé & raxda, til pess ad
reyna & minnka kvabb feirra. Mikilvaagt er med tilliti til

oryggsmala a séd sé til pessad kerfisstjori hafi skilgreint
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verksvid, beri rétta d&yrgd, fa simenntun, sé skipulagdur og
geti rolegur farid i fri.

Adskilnadur starfa @ mikilvasgur lidur i pvi ad trygga gott
innra dtirlit. Adskilj a parf t.d. storf forritara og tolvara ekki
siour en bdkara og gadkera, (vegna starfa hinna sidar-
nefnduvandast p6 malid ef um er ad raeda rafraan vidskipti).
Adskilnadur milli forritara og tolvara @ framkvaandur med
beim hadti ad tolvuvinnduumhverfinu er skipt i raunum-
hverfi og prounarumhverfi. Hefdbundn vinnsla gagna fer
fram i raunumhverfinu og stjornar toélvari adgangi ad fvi en
i préurerumhverfi profar forritari pau forrit sem hann er ad
vinna vid. Mikilveegt er ad forritarar hafi ekki adgang ad
raunumhverfi vegna pess ad eingdngu skal gera profanir a
forritum i préunarumhverfi.

Rétt er ad nefna pad hér ad skilgreining tiltekinna starfa p.e.
verksvios og dbyrgdar, sem pvi fylgir, asamt pvi hvada
adgangsheimildir ad tilteknum uppysingakerfum fylgja
starfinu, getur skipt miklu mali vegna rannsokna aumbods-
svikum, p.e. peim tilvikum pegar menn fara i starfi sinu t
fyrir umbodsitt.

Umhverfis- og adbun adarradstafanir

Hér a dtir eru talin uppnokkur dsemi um pad sem éatt er vid
med Orygg srédstéfunum sem tengjast umhverfi tolvukerfis
og adburedi pess

o Afrit skulu geymd innanh(ss a stad sem metinn er
eldheldur i am.k. 6 kist. Afrit skulu einnig geymd a
Oruggum stad utan stofnunar eda fyrirtaekis.

e Gluggalaust tolvuherbergi skal altaf vera leest eda a
svadi par sem adgangur er takmarkadur vid tiltekna
starfsmenn.

e Tolvuburedur i tolvuherbergi skal vera asérstbkum raf-
magnsorygg um.
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» Hvorki eiga & vera vatnsror né midstodvarofnar i télvu-
herbergi.

» Engir prentarar eiga & verai télvuherbergi.
e Tolvuherbergi skal ekki notad sem pappirsgeymsla.

* Netpjonar og gattir skulu tengdar vid rafbakhjarl (UPS)
til pessad koma i veg fyrir stédvun af véldum rafmagns-
truflana.

o Allar tolvulagnir i stofnunnni/fyrirtakinu skulu vera i
lokudum stokkum.

* Reykskynjari skal vera i tolvuherbergi fyrir ofan net-
bjona.

o Halon-dokkvitaki skal geymt fyrir utan dyr télvuher-
bergis.

e Allur tolvubiredur skal verai ad am.k. 10 cm. haad fra
golfi til pessad minnka likur a vatnstjoni.

Teeknilegar radstafanir

Med taknilegum rédstéfunum er &t vido adgerdir i tolvu-
kerfinu géfu til ad gera pad oruggt, t.d. notkun lykil orda,
tvofolduné vidkvaamum vélahlutum og fleira & pvi tagi sem
fjallad verour um hér a dtir.

1. Afmorkun netumhverfis

1. Innranet og ytranet

Adskilnadur innra- og ytranets er mikilvaagt Oryggisatrioi
sem byggr a pvi ad dl mikilvaay gdgn og updysingar seu
skilyrdidaust geymd a innraneti rikisadila en a ytraneti
einungis gogn sem 6llum almenningi er heimill adgangur ad.
Med dliku fyrirkomulagi ma draga ar tjoni af innkrotum pvi
ba eu gbédar likur & pvi ad tolvuprjétar komist ekki lengra
en i ytranetio par sem engin vidkvaan gogn er ad finna.
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Almennt adti ekki ad leyfa starfsmonnun ad tengja métald
vido télvur sinar. Slik uppsetning getur gert vidamiklar
Orygg sradstafanir ad engu.

Takmarka adti eins og kostur er notkun upphingisambanda
vid tolvukerfi rikisadila. Séu innhringingar leyfdar i undan-
tekningartilvikum, parf simalinan ad vera tengd simandm-
erabirti svo hegyt sé & rekja Ur hvada sima & hringt, hvenaer
og hve lengi tenging vardi.

Pegar rikisadilar eiga i mikil vaegum samskiptum sin a milli ,
adtu pau ad fara fram alokudu reti en ekki & opnu reti eins
og Alnetinu. Adgang ad lokudu reti adti ad takmarka a@ns
0og kostur er vido akvedna a&ila sem erindi eiga i dikan
lokadan samskiptahop.

Eldvegour er télvubiredur sem adlad er pad hutverk ad
hindra 6heimila umferd inn i og Ut Ur stadarneti rikisadila
sem tengt er vid Alnetid eda tolvunet annars adil a.

Pag varnir sem eldveggr geta veitt eru ad:
» Hindra 6aeskil eg tolvusamskipti.

e Bena utanadkomand tolvusamskiptum inn i télvu sem
telst vera 6rugg.
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* Fela viockvaamar tolvur sem ekki er audvelt ad trygga
gegn unferd fra Alnetinu.

» Halda dagbakur um samskipti til og fra pvi tolvuneti
sem verid er ad verja

e Hindra @ upgysingar um nafn toélvukerfis, tegund fess
jadartaki og natendaaudkenni fari Ut a Alnetid.

» Verabetur i stakk buanr til pessad stadfesta uppruna en
einstok notendaforrit.

Ekki geta dlir eldveggr uppfyllt ofangreindar krofur. Mis-
munandi 6flugan eldvegg parf eftir pvi hve mikil vaggt pad
er, ad enginnkomist inni viokomandi tolvukerfi.

Allir rikisadilar sem eru tengdir eda adla & tengjast Al-
netinu adtu ad nda anhverja ofangreindra rédstafana pvi
mjog miklar likur eru a pvi ad reynt verdi ad brjotast inn i
viokomandi tolvukerfi eftir ad pad hefur verid tengt vio Al-
netid. Einnig er naudsynlegt ad brynt sé fyrir starfsménnum
a0 oheimilt sé & fara &rar leidir inn & Alnetid en i gegnum
eldvegg rikisadilans. Ef starfsmenn eru med métold a tolv-
um sinum sem gera peim kleift ad tengjast Alnetinu med
beinum hadti er eldveggurinn gagndglitill .

Einn af peim pjénustupattum sem Alnetid byou upp & &
FTP-skraaflutningur a milli dlikra adila. Almennt adti ad
vera haggt ad nédlgast skrar fra rikisadila med FTP-skraa-
flutningi en varast edti ad heimil a utanadkomandi adil um ad
nota FTP-skraaflutning til pess ad senda skrar til tolvu-
kerfis rikisadila. Daami eru t.d. um ad FTP-skrarflutningur
hafi verid naadur til pess ad geyma 6loglegt eda 6sidlegt
efni i télvukerfi &n vitundar eiganda kerfisins.

Pegar rikisadili parf ad taka améti skram fra utanadkomandi
adilum &dti ad gera pad i gegnum télvupdst. Med peim
hadti fer altaf einhver starfsmadur i gegnum paar skrar sem
settar eru inn i télvukerfi rikisadil ans.
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2. Tvofaldur vélbunadur

Leita parf upp alla veikustu hekkina i télvukerfinu pannig
ao dlir peir einstoku pedtir sem geta valdid vidtaskum
rekstrartruflunum séu pekktir. Oft getur t.d. tilt6lulega 6dyr
vélburedur valdid vidtaekum rekstrartruflanir ef mjog margir
treysta ahann. I slikum tilvikum er rétt ad hwa & fvi ad
styrkja pessa veikustu Hekki kerfisns med pvi ad hafa
pennan vélbured tvofaldan.

Akvordun um hve mikid skuli hafa & tvoféldum buredi er
had pvi hve dyrum rekstrartruflunum hann getur valdid ef
hann kregst. Ef mjog dyrt er fyrir viokomandi rikisadila &
uppysingakerfi verdi fyrir smaveegilegum rekstrartruflun-
um, t.d. ad ekki er talid asadtanlegt ad pad se Gvirkt lengur
en i eina mintdtu, vaai videigand réddstéfun ad jafnadi ad
hafa dlan sameiginlegan bured tvofaldan og hafa basdi
adaltolvukerfi og varatolvukerfi stodugt i gangi. Auk pess
byrfti ad vera til stadar galfvirk skipting yfir & varakerfi ef
adakerfi bilar. Ef asadtanlegt telst ad upgdysingakerfi geti
verid ovirkt i allt ad eina klukkustund farf veentanlega a
hafa vélbunad tvéfaldan, po svo ad varakerfio s ekki haft i
gangi og skipting yfir a pad sé handvirk ef adaltolvukerfi
vidkomandi rikisadil a bil ar.

pPa lagmarkskrofu til tvofoldurer a vélburedi sem gera
verour hja ollum rikisadilum er ad diskspeglun sé a sam-
eiginlegum netpjoni. Hardir diskar eru pad odyrir i dag ad
varla @ réttladanlegt ad til rekstrartruflana komi vegna
skemmda i héroum diskum netpjons.

3. Adgangsheimildir

Eftir pvi sem gagnavinnda flyst naa hinum almenna not-
anda breytist edli pessumhverfis sm orygg parf ad matil.
Pegar vinnda fer fram i einkatélvuumhverfi parf ad huga &
0drum og mun fleiri dryggspattum en i stortélvuumhverfi
pbar sem natandinn hefur i pvi fyrrnefnda ennig adgang ad
styrikerfi og vélburadi.
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Mikil veagt er ad forstddumenn eda yfirmenn deillda en ekki
kerfisdjorar &kvedi hvada adgangsheimildir ad uppysinga
kerfum fylgjatilt eknu starfi, an tillit stil pesshver sinnir pvi.
Kerfisgjorar eda starfsmenn feirra §a hins vegar um ad
veita adganginn.

Pessma til frédeiks geta & bandariska rikisendurskodunn
telur ad peir tveir padtir sem séu i mestum olestri i 6rygds-
malum hja stofnunum og fyrirtaskjum rikisins par i landi séu
adgangsmal og skortur & neydardadiunum.

Notkun lykilorda i uppysingakerfum er venjulega med peim
hadti ad naand er spurdur um lykilord pegar hann kemur
ad vidkomand kerfi. [ flestum tilvikum getur hann skréd
lykilord sitt i upphefi vinnudags og sidan haft adgang ad
kerfinu allan daginn. Sum fjolnotendakerfi eru pannig ad
notanda & ,hent Gt“, p.e. lokad a adgang hans ef hann ndar
pad ekki i tiltekinn tima.

Algengt er ad télvur standi oprar inn i tiltekid updysinga-
kerfi an pessad verid sé & vinnavid pad. Hver sem er getur
ba gengid ad télvunn og gert pad sem sa sem skrédi sig inn
i kerfio hefur heimild til pess ad gera hafi hann til pess
naggil ega pekkingu. Ef hann gerir eitthvad merkist pad peim
sem skradi sig inn i kerfio ef fagslur merkjast audkennum
notenda.

Tolvur adtu ekki ad vera oprar ef enginn er ad vinna vid
paa. Opagjilegt er hins vegar fyrir starfsmenn sem nota
tolvur adeins annad dlagid ad vera dltaf ad skra sig inn i
kerfid. Ur pvi mé baga med [vi ad naa skjavara med lykil -
ordi. Ef opin télva hefur stadid ondud i fyrirfram skil-
greindan tima, er sett tiltekin bradabirgdalokun a télvuna,
sem felst i pvi ad ndandinn parf ad skra sérstakt skja-
varalykilord til pessad geta haldid vinnusinni afram.
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Adgangspjonusta Skyrr hf. hefur gefido G reglur um
adgangs- og leyniord® og glda paa vegna peirra uppdys-
ingakerfa rikisadila sem vistadar eru hja fyrirtakinu. Auk
reglna um notkun adgangsorda & par ad finna leidbeiningar
um pad hvenaa og hvernig sivinnslunotendu eiga & breyta
leyniordi sinu asamt reglum um pad hvernig leyniordid a &
vera. | reglunum kemur m.a. fram eftirfarandi:

,Hvenaa skal breyta leyniordi?

1.1 Notendu geta breytt leyniordi sinu hvenaa sem er
og fyrirvaralaust. Sélfsagt er ad kreyta ordinu
samstunds ef menn guna ad d&vidkomand hafi
fengid um pad vitneskju.

1.2 Gildistimi leyniorda er ndlaggt fjorum manudum
(120 daga). Ad peim tima lidnum krefur 6ryggis-
kerfi tolvunna notendur um nytt leyniord.

1.3 Med §0 dagafyrirvara hirtist advorun a skjanum
um ad timi gildand leyniords renni Ut tiltekinn
dag Pa er rétt ad kreyta leyniordinu strax vid
neesta hentugt takifaeri. Hafi ordinu ekk verio
breytt hinn tilgreinda dag eru menn (sbr. 1.2)
krafdir um nytt leyniord aou en peir fa ad hada
afram.

Hvernig aleyniord advera?

Ekki er leyfilegt ad nda dla stafi né allar sam-
setningar af ordum sem leyniord. Um pad dlda eftir-
farand reglur:

2.1 Leyniord skal vera minnst fimm stafir og mest
atta stafir adlengd

2.2 Brodastafi, a, é i, 6, U og y, og idensku
serstafing, p, &8 6, og @ ma ekk hafa i
leyniordum.

2.3 Adur notad leyniord eda adhluta méa ekk nota a

ny fyrr en eftir ad onnu Olik ord hda verid naud
a.mk. prisvar sinnum.

2.4 Fjorir fyrstu stafir leyniords mega ekk vera huti
ar nafni notandars eda adgangnafni hars.

5 Reglur um adgangs- og leyniord, Skyrr hf. april 1996
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2.5 pa skal a pad lent ad menn skyldu leitast vio ad
veja sér leyniord sem ekK er liklegt ad adir giski
a hvat er. PO paf helst ad vera gat ad muna
pad Til alita kemur t.d. ad beda tolustaf vid
annas algengt ord, daami: ,hes8pd’ eda
, mastur9“ .

Rikisenduskodun telur ad rikisadilar eigi ad hafa reglur
Skyrr hf. til viomidurar pegar peir gera krofur vegna
adgangs- og lykilorda i updysingakerfum sinum.

Aldrei verdur um of brynt fyrir starfsménnum pad grund
valaratridi vardand 6rygd updysingakerfa, ad halda lykil -
ordum sinum leyndum. Ekki ma gefa 6rum updysingar um
lykilordid, hvorki samstarfsménnum né 6&rum og ekki skal
skrifa pad nidur a blad eda i bdk sem blasir vid eda e aud-
finnanleg. Vakin skal athygli apvi ad i 6ryggisdadli C2 sem
lyst er i kafla 3.1.2.2 hér ad framan, kemur fram ad i peim
kerfum, sem uppfylla skilyrdi hans eru naendu gerdir
abyrgir fyrir adgangi sinum.

4. Afritataka

Langmikil veegasta dridio til pess ad trygga rekstrarérygg
uppdysingakerfa rikisadila & ad adid seu til fullnaegjandi
afrit af gbgnum og hugburedi. Gera verdur kréfu um ad
varoveiduorygg se tryggt i peim uppysingakerfum sem
hafa pydingu fyrir rikis§6d. Naudsynlegt er pvi ad setja
skyrar verklagsreglur um afritatoku, medferd, préfun,
geymslu og eydingu afrita.

I Innkaupahandbd& RUT-nefndarinnar 1998 er eftirfarandi
regla sett fram: ,Takid afrit reglulega og railega dt.
Geymid afrit & 6dum stad edafleiri en einum stad.”
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Adur en fyrirkomulag afritatoku er 8kvedid verdur ad svara
beirri spurningu hvort asadtanlegt s¢ & gogn sem skréd
voru i uppysingakerfi i gar, i sidustu viku eda sidasta man-
udi, tapist. Hvort gogn eru til a pappir eda e&ki hefur veant-
anlega arif asvor vid peirri spurningu.

Oft eru gbgn sem skrad hafa verid i uppysingakerfi einnig
til & pappir og pvi er haegt ad skra pau aftur ef pau tapast en
bad getur verid oremju dyrt. Vid skipulagningu a tioni og
umfangi afritatoku parf m.a. ad takatillit til pessa.

Oftast er algerlega 6asadtanlegt ad gogn sem einu sinni hafa
verid skrad i uppysingakerfi glatist. Af pessum sokum
verour ad legga mjog punga aerslu & pad ad afritatakan sé
i lagi. Engin 6nnu oryggisradstofun i updysingakerfum er
jafn mikil veeg og afritatakan.

Ekki verdur i greinargerd pessari fjallad sérstaklega um af-
ritatbku i stortélvuumhverfi, p.e. i sérhaddum télvumio-
stbdvum, ad 6dru leyti en pvi ad benda & @ i kaflanum um
oryggskrofur til landskerfa hér fyrr i greinargerdinni er
vitnad i samning amilli fjarméaraduneytisins og Skyrr hf.,
en i pem samningi er fjadlad um pess ma undr lidnun
gagnadrygg.

Lagmarkskrafa til afritatoku i netkerfi er ad a hverri néttu se
tekid hutadrit, p.e. afrit af peim skram, sem breyst hafa fra
bvi ad sidast var tekid heil darafrit. Heil darafrit edti ad taka
manadarlega, auk pess €m geyma adti manadarafritin sex
manud aftur i timann. Astasda pess ad raudsynlegt er ad
geyma gogn svo lengi er ad oft uppgoétvast ekki fyrr en seint
og um sidir ad gbgn edaforrit eru ony, t.d. af voldum tolvu-
Veira, en pea geta legid lengi i updysingakerfi an pess ad
eftir peim sé tekid. Auk pessa skal haldatil haga 6llum upp-
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runalegum disklingum og geisladiskum med hwgburadi sem
notadur er innan viokomandi rikisstofnunar eda fyrirtakis.

i algengum, litlum og 6dyrum segulbandsstédvum er haagt
ao afrita am.k. 8 gigabadi a a@na segulbandspdu. Algeng-
asta fyrirkomulag afritatoku i netkerfum par sem gagnamagn
dsamt forritum er innan &durnefndra marka @ ad taka
heil darafrit daglega dla virka daga aik pess ®m heil darafrit
er tekio einu sinni i manudi. Oft er einnig um leid og faardla
er gerd i mikilvasgan gagnagrunn, tekid afrit af henni annad
hvort & segulband, med d skaspeglun eda speglun & netpjoni.

Ef einkatdlvur starfsmanna eu tengdar télvuneti er venjan
su ad reglur gilda um pad ad dl mikilvasy gdgn og uppys-
ingar skulu vistadar a stadarnetinu ay einstakir starfsmenn
burfa &ki ad §a um afritatoku af gbégnum og updysingum
viokomandi rikisadila pvi umsgonarmadur stadarnetsins r
um hana

Ef einkatdlvur starfsmanna eu hins vegar ekki nettengdar
horfir mdlio o6duvis vid. Ef & vélum peirra eu geymd
mikilveeg gbgn og uppysingar stofnurar eda fyrirtakis adti
daglega & taka drit af 6llum gbgnum. NU er t.d. hasgt ad fa
svokollud ,zip-drif*, sem eru mjog odyr, til pess ad taka
afrit af gognum a enkat6lvu. Diskettur i pess drif taka 100
megabadi. Ef einkatdlvurnar geyma gogn sem ekki eru mjog
mikilveeg, eru krofur til afritatoku minni. Lagmarkskrafa
vegna dritatbku & enmenningstélvu er p6 ad geymdar séu
briar kyndédir af gégnum sem afritadar hafa verio & mis-
munandi tima. betta & @ trygga & pdt eitt afrit hafi
eydil agst sé dltaf til annad sem er heilt.
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Ymsar tegundr afritunarblredar athuga um leid og par
afrita hvort afritio sem verid er ad biatil séi lagi eda ekki
og birta ahugasemd par um. Adrar tegundr afritunarbun
adar gerapetta ekki og pvi er samoguleiki altaf til stadar ad
afritun hefi mistekist, t.d. vegna pessad galli er i disklingi,
segulbandi eda geisladiski sem afritad er a

Ef afritunarbdredurinn athugar ekki hvort afrit sé i lagi
verdur ad profa pad til ad ganga Ur skugga um ad svo sé.
Annars er hadt vid ad viokomandi bui vid falskt 6rygg.

PG svo ad afritunarbliredur athugi hvort afrit sé i lagi er
naudsynlegt ad afrit séu profud reglulega med fvi ad athuga
hvort haggt sé & ma driti af seguimidli. Ekki er nodg ad taka
trianlega yfirlysingu framleidenda buradarins um ad svo sé.
I sumum til vikum getur t.d. verid erfidleikum héd ad na skra
af seguimidli ef i heiti hennar er islenskur stafur. bar ad auki
geta margir padtir valdid pvi ad afrit eru ekki nothad s.s.
ohreinindi, gallar i seguimidlum, peir eru ardnir gamlir og
ditnir eda hafa yfirfyllst og ekki nad ad taka drit af ollum
gognunum.

Endingartimi afrita @ mismunandi. bvi parf ad athuga hve
langan liftima framleidendu seguimidla &yrgjast.
Sérstaklega apetta vio un svokalladar DAT-afritunarspdlur
bvi endingartimi peirra & tilt 6lulega stuttur. Mjog mikil vaegt
er ad segulmidlar seu endurnyjadir reglulega.

NU pegar enduskrifanlegir geidladiskar eru ardnir til-
tolulega odyrir er edlilegt ad haft sé til peirra vid toku
afrita sem geyma ai einhvern tima. Liklegt er og ad mun
meira & gégnum verdi geymt lengur en hagkveant hefur
verid hingad til a ddrum afritunarmidlum.
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Ef t6lvur sem teknar hafa verid r notkun eru seldar er um
tvag leidir er ad rada, annad hvort ad selja harda diska
aldrei med peim eda & purka forrit og gogn it af disk-
unum. Utpurrkun verdur ad ad fara pannig fram ad all s ekki
sé haggt ad na forritum og gognum tilbaka & peim. bad ma
t.d. geramed sérstokum forritum.

PO svo ad Vfirskrift 5. kafla greinargerdar pessarar se
,Orygdsrédstafanir’ verdur hér & dtir fjalla® um sérstaka
lagaskyldu til vardveislu gagna par sem hun tengist 6hj&
kvaamilega peim reglum sem rikisadilar setja sér um afrita
toku og geymdlu afrita. Annars vegar er um ad rada vard-
veisluskyldu samkvaamt [6gum nr. 1451994 un bdékhald og
hins vegar samkvaamt |6gum nr. 66/1985 um bj6dskjal asafn.

1. Krofur bokhaldslaga

I mérgum tilvikum geyma uppysingakerfi gégn sem falla
undr akvesdi laga um bokhald rr. 1451994 | 20. gr. lag-
anna & gerd krafa um ad all ar bagkur sem fyrirskipadar eru i
|6gunum, asamt bdkhaldsgognum og fylgiskjolum, svo og
bréf, myndrit og skeyti eda samrit peirra, par med talin gogn
sem varoveitt eru i télvutaku formi, a orfilmu eda anan
sambagil egan hétt, skulu vardveittar hér alandi atryggan og
Oruggan hatt i §6 a fra lokum viokomand reikningsars.
Jafnframt kemur fram ad ef télvubaraedi, sem naudsynlegur
er til ad kalla fram bokhaldsgogn, er breytt eda fargad, ber
a0 prenta gognin i upprunalegu formi eda yfirfaga pau a
nyjan midil pannig ad afram verdi unrnt ad kalla pau fram a
medan 7 arafresturinn er ekki lidinn.

2. Krofur laga um bjédskjalasafn

Samkvaamt [6gum nr. 66/1985 um bjodskjalasafn er safninu
m.a. 16g0 su skylda & herdar ad safnha og vardveita skjol,
b.am. atolvutaku formi.
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[ 7. kafla handbdkar um skjalavérslu Stjérnarréds islandss er
bvi lyst hvernig gogn a tolvutaki formi eru sdmu I6gmalum
had og 6nnu skjol hvad vardar ndkvaema lysingu a pvi hvad
a & vardveita og hvernig uppysingarnar verda gerdar ad-
gengilegar i skjalasafni. | kaflanum er 16gd sérstok dhersla &
skraningu kerfislysinga. Eftir afhendingu télvugagna ber
Pj6adskjalasafn abyrgd a geymslu peirra og vidhaldi. bpann
fyrirvara @ po ad finna i lok 7. kaflans ad bjodskjalasafn
islands taki pvi adeins vid t6lvugdgnum ad videigandi his-
nasdi verdi tilbuid til afnota. Ad sogn bjodskjalasafns hefur
bad nu sidla as 1998 enn ekki getad tekid & moti tolvu-
gbgnum vegna adstodueysis.

Nyverid hefur nefnd sem starfadi a vegum menntamala-
radureytisins kilad af sér till Ggum um endurskoduna regl-
um um hvada t6lvugdgnum skuli skila til bjodskjalasafnsins
0g med hvada hadti.

Ljost er ad skjalalaus vidskipti aukast sifellt og um leid
fjolgar peim rikisadilum sem nota uppysingakerfi er geyma
gbgn um dlik samskipti, sbr. t.d. malaskrarkerfi raduneyt-
anna. Telja verdur brynt ad bjédskjalasafni verdi gert kleift
ad sinna pvi l6gbodra hlutverki sinu ad vardveita télvugogn
svo koma megi i veg fyrir ad upgysingar og gogn a sliku
formi glatist.

5. Veiruvarnir

Tolvuveirur geta valdid verulegum rekstrartruflunum i upp-
lysingakerfum rikisadila. Mikilvaegt er pvi ad rikisadilar
gripi til videigandi radstafana gegn peim.

Varnir gegn toélvuveirum felast i premur samverkand patt-
um. | fyrsta lagi ad til stadar séu veiruvarnarforrit. | 6dru
lagi ad til séu verklagsreglur um medhéndlun skraaog for-
rita sem tekin eru inn i uppysingakerfi viokomand og loks i
bridjalagi ad afrit séu tekin reglulega.

6 Handbdk um skjalavorsiu Stjornarréds islands, dtgefin af
bj6dskjalasafni [dlands 1991
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Veiruvarnarforrit purfa & vera til stadar i tolvukerfum
rikisadila. Slik forrit eru hrifarik vorn gegn flestum télvu-
veirum. Mikilvaegt er hins vegar ad upgdaga pau reglulega
bar sem stodugt koma fram nyjar veirur eda ny afbrigdi eldri
veira

Almennum starfsménnum rikisadil a adti ekki ad vera heim-
ilt ad Hada forritum nidur af Alnetinu med tolvuburedi hans
og til notkunar par, par sem engin trygging er fyrir pvi ad
hugbUradur sem sottur er a Alnetid sé laus vid télvuveirur
eda , Trojuhesta’ sem valdid geta tjoni. Allur hugburedur
sem notadur er adti ad vera settur upp af kerfisgjora eéda
stadfestur af honum sem Utgafa sem hann telur érugga. Med
bvi ad hafa stjorn & peim hugblradi sem keyrour er a
tolvukerfi rikisadilans er verulega dregido r hadtu a veiru-
smiti, ef undan eru skildar fjolvaveirur i ritvinnslu- og toflu-
reikniskjolum, en pea eru vaxand vandamal.

Setja adti reglur um pad med hvada hedti og hverjir hafi
heimild til pess ad setja forrit eda tolvutak gogn inn i
viokomandi télvukerfi og fra hverjum dlik forrit og gbgn
mega koma.

Einnig adti ad setja reglur um ad starfsmenn veiruleiti i
Ollum skrdm sem peir setja inn i viokomandi télvukerfi og
tilkynntu kerfisdjora strax ef peir verda varir vid veirusmit
til pessad hann geti pegar gripid til videigandi radstafana.
Par ad auki adti kerfisdjori ad veiruleita dit tolvukerfio
am.k. einusinni i viku, ef ekki er gafvirkt veiruvarnarforrit
i gangi sem gerir advart ef grunur leitkur & & smit hafi borist
i kerfid.
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Regluleg afrit purfa & vera til af 6llum hugburadi pannig
a0 heggt sé & setja Osykt forrit og skrar inn i tolvukerfio i
stad peirra sem sykst hafa eda eydil agst.

Vefvafrar sem notadir eru til ad fletta Veraldarvefnum eru
sifellt ad verda fullkomnari og 6flugri verkfaei. betta hefur i
for med sér ad peir fela i sér aukna dadtu ef ekki er hugad
aod tilteknum 6ryggi spattum.

Mjog algengt er ad vefsidur innihaldi forrit sem skrifud eru i
Java, JavaScript eda ActiveX, sem eru vélarohad forritunar-
mal. Sérstok hedta getur stafad af pvi ad opra dikar
vefsidur, pvi vid pad getur skodandinn sett i gang keyrslu &
skadlegu forriti an pess hann verdi pessvar. Upplysa parf
notendur um hvada hadtur geta stafad af Java, JavaScript og
ActiveX forritum & Alnetinu. Almennt agtu menn ad vinna a
Alnetinu med |vi ad dtill a vefvafra sina pannig ad vefsiour
sem skrifadar eru i Java, JavaScript eda ActiveX komist
ekki inn i tolvukerfi vidkomandi og birtist par pvi ekki. |
beim tilvikum sem menn treysta pvi ad pau forrit vinni rétt,
er timabundd hesgt ad lreyta pessum stilli ngum. Rétt er
hins vegar ad benda apad ad mikil préuner & pesau svidi og
st6dugt koma fram nyjar og oruggari utgafur af vefvofrum
og &durnefndum forritunarmalum.

6. Dagbeekur

Mikil vaagt 6ryggisatridi i tolvukerfi er ad halda vidtagka dag-
bok, (,log-skr&‘) yfir pad sem gerist i kerfinu, m.a. um
oreglulega a@burdi og adgangsmal. Dagbakur verda annig
a0 natil beina, gatta og annars tengiblredar. Ef dikar dag-
baekur eru ekki haldnar og skodadar reglulega vita mennt.d.
ekki hvort brotist hefur verid inn i télvukerfi peirra. Tolvu-
dagbok gegnir mikilveggu hutverki vid rannsokn a tolvu-
brotum.
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I dagbdk parf ad vera hasgt ad skra mismunandi uppysingar
eftir pvi hvort verid er ad nda &a reyna & nda adgangs-
forrit, fa agang ad skram sem hadar eru adgangstakmork-
unum, hvort verid er ad bla til eda e/da skram sem hadar
eru adgangstakmoérkunum o.fl. Vegna &urgreinds er m.a.
skrad i dagbodkina, dagsetning, timi, notendaaudkenni, nim-
er jadartakis, hvort adgerd tokst eda adgangstilraun heppn
adist eda mistokst 0.s.frv.

I peim tolvukerfum sem uppfylla skilyrdi ryggisgigs C2 og
lyst er i kafla 3.1.2.2 hér ad framan eru settar fram akvednar
krofur um paa updysingar sem skra skal i dagbdk.

[ télvuinnbroti reynir tolvuprj6tur oft ad hylja sl6d sina. Til
bessad sjavio dliku, parf ad skra dagbdkina atvo dika stadi
samtimis pvi Oliklegt er ad heegt s & hreyta badum ein-
tokum hennar i samainnkrotinu.

7. POstveitur

Pratt fyrir ad ekki s& haggt ad stadfesta réttan uppuna
tolvupdsts og audvelt sé fyrir oviokomand ad lesa tolvupdst
til annarra, ef ekki er gripid til sérstakra Oryggisradstafana,
er tolvupdstur N st ponusta sem mikil vaggust er & Alnet-
inu. Naudsynlegt er pvi fyrir rikisadila & huga vel ad or-
yggdispattum hans.

Rikisadilum er bent & & kynna sér leidbeiningar” RUT-
nefndarinnar um tolvupdst, ga vefsiour nefndarinnar a
http://www.stjr.is/rut/. Einnig skal vakin athygli a pvi ad rit-
stjorn stjornarradsvefsins vinnur ad gerd reglna um fram-
setningu & vefsioum rikisadila og eru peir hvattir til pessad
kynna sér pessar reglur pegar pag birtast & vefsioum Stjorn-
arrdosins.

7 Tolvupostur i rikisgofnunum, Vandamal og rlausnir. Skyrda
vinnuhdps a vegum RUT-nefndar i mai 1998
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I pesum kafla verdur stuttlega fjallad um nokkra pati sem
snla & Gryggd tolvupdsts og skyldra Alnetspjonusta, p.e.
pGstli sta og fréttahopa.

Eins og &uw segir geta menn ekki verid ¢ruggr um ad
sendand sé sa sem fram kemur i télvupdsti a Alnetinu. Ef
stadfesta parf uppruna hans verour ad nda serstok 6rygds-
forrit, sem bygga a pvi ad dukdda tolvupdstinn ay/eda
tolvupdstkerfi, sem nota innbyggda 6rygg shadti. Med pvi
ao viohafa dlikar 6rygg srédstafanir naest tvennt, annars veg-
ar ad réttur sendandi kemur fram og hins vegar ad enginn
annar adili hefur getad lesid pdstinn.

I tolvukerfum verdur ad gera sérstakar radstafanir til pessad
koma i veg fyrir fijbldasendingar a pdsti, p.e. stanslausar
sendingar télvupdsts til tolvupdsthiss par til pad er ordid
fullt og getur ekki starfad edlilega. Slikar fjoldasendingar
geta verulega truflad eda lamad heilu tolvukerfin. Haegt er
a0 lregdast vid pesau med pvi ad takmarka stagd og fjolda
beirra skeyta sem tolvupostkerfi mataka vio fra énum adila
sama daginn.

Einn feirra pjonustupétta sem Alnetid bydu upp a kallast
fréttahopar. 1 peim er folk sem skiptist & skodunum og
reynslu um ymislegt sem tengist starfi pesseda énugamalum
en pau sidarnefndu geta verid hin fjolbreyttustu eins og
vitad er og ekki 6ll sidleg eda logleg. Fréttahopar geta vald-
i0 miklu alagi & Alnetssamband rikisadila € fjoldi peirra &
ekki takmarkadur. Ekki er porf fyrir pessaa pjonustu ha
rikisadilum nema i sérstokum til vikum. Meginreglan adti pvi
ao vera & takmarka adti adgang ad henni.

Annar pjonustupéttur Alnetsins kallast péstlistar. Almennt
er ekki porf fyrir pa pjonustu nema i sérstékum til vikum t.d.
vegna samskipta vid skyldar stofnanir eda fyrirtaki erlendis.

Ef ekki er bannad ad starfsmenn send skeyti fra télvu a
vinnwstad sinum inn i fréttandpa ea postlista a Alnetinu,
adti am.k. ad setja reglur um pad ad koma verdi fram i
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skeyti sem ekki er sent & vegum viokomandi rikisadila, ad
bagr skodanir sem i pvi birtast seu personuegar skodanir
pess ®m pad sendir en ekki vidkomandi rikisadila. Astasda
bessa @ su ad rikisadili kann ad verda fyrir aitshnekki eda
honum stefnt fyrir meidyrdi vegna skodana sem birtast i
skeyti sem tengt er heiti hans og birtist opinberlega i
fréttahdp eda postlista aAlnetinu. Einnig veari haegt ad setja
reglu um ad ef starfsmenn senda personuegar skodanir inn i
fréttandpa, eigi peir ad naa nafnlausar péstveitur, eins og
t.d. hotmail.com en par geta peir fengid pdstfong til nota
vegna samskipta um dhugamal sin.

INTIS, sem sér um hinn islenska hluta Alnetsins, hefur sett
ymsar sidareglur vegna notkunar pess sja vefsiour fyrirtak-
isins http://www.isnet.is.

Ein af reglum INTIS er si ad umferd vegna hvers kyns
oumbedinnar ,fjoldadreifingar & updysingum*, svo sem
auglysinga, stjéornmda&oous og ,kedjubréfa’ eda dreifing
efnis & postlista, sem snertir ekki vidfangsefni hans, er ad
Ollu jofnu deyfileg. Fyrirtakio Giskyrir hugtakio |, fjolda-
dreifing auppysingum* & pann hatt ad att se vid séfnun ret-
fanga enstaklingatil ad ttbua dreifili sta, sem natadir eru til
ad senda 6umbedinn tolvupdst til peirra. Einnig er att vid
misnotkun pdtlista med fvi ad senda peim sem a honum
eru efni sem er oviokomand vidfangsefni hans og notkun
Usenet (vegna fréttahopa), til ad auglysa ea dreifa upp
lysingum sem ekki fjalla um vidfangsefni vidkomandi hops,
eda senda sama d@ni i marga hopa samtimis. Adurnefnda
hegdun telur INTIS brot a sidareglum Alnetsins og dore-
skap sem hvorki sé viokomandi fyrirtaki né anstaklingi til
framdrattar.

Neydaraaetlun

Stofnanir og fyrirtaki rikisins purfa & U(tbua skriflegar
neydaraadlanir sem haegt er ad gripa til vid réattiruhamfarir,
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bruna og 6nnu 6hopp Sérstakur hluti neydardadiunar skal
vera vegna updysingakerfis viokomand rikisadila og skal
hann matil allrauppysingakerfa hans.

I Innkaupahandb& RUT-nefndarinnar um upplysingataekni
1998 eru a bls. 94 eftirfarandi reglur um neydaraad!anir:

»Allar stofnanr eiga ad hda virka neydarasdlun, sama
hversu einfold upgysingakerfi peirra eru. Ef uppysinga
kerfid er einfalt i snidum er neydaraadlunin padlika. Mun-
i0 ad ¢geyma prentad eintak af neydaraadlun i 6dru
hlsnagdi .

Peir prir padtir sem mestu mali skiptir ad seu i godu lagi i
oryggsmaum stofnana og fyrirtaekja rikisins eru afritataka,
adgangsmal og neydaraasdianir.

1. Markmid og avinningur

Markmid neydaraadlunar vegna uppysingakerfa e ad 1ag-
marka rekstrartruflanir af peirra véldum med pvi ad koma
rekstri kerfanna dtur i gang & sem stystum tima og draga
eins og kostur er Ur pvi tjoni sem stodvun feirra veldur.
Neydardadlun & & trygga & starfsmenn velji eftir neydar-
tilvik, réttustu leidirnar vio pad ad koma uppysingakerfum
viokomandi rikisadila &tur i gang.

Neydardadlun verdur ad taka mid af rekstrarporfum vid-
komandi rikisadila. Gagndlitio er til dsamis ad mida neydar-
aadlun vio ad koma tilteknu uppysingakerfi aftur i notkun
tveimur solarhringum eftir &fall, ef starfsemin pdir ekki ad
missa pad nema i einn solarhring. Eins og adur hefur komid
fram fer vido ahadtumat fram flokkun a uppysingakerfum
viokomandi rikisadila med tilliti til mikil veegis peirra og er
ba horft til pess hve lengi er éasadtanlegt ad tiltekid
uppysingakerfi sé onahadt. bess flokkun hefur ahrif a
umfang neydaraaglunar, en vegna hennar parf ad gera sér
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grein fyrir pvi hve langan tima tekur ad koma hverju uppys-
ingakerfi aftur i gagnid eftir &fall. | neydardagluninni parf
a0 koma fram i hvada r6d skal setja uppysingakerfi upp
eftir &fall. Hér parf ad athuga & mali getur skipt vid rédun
kerfanna hvenaar &all verdur, vegna mikilvaggra vinnsina i
byrjur/lok manadar/éars.
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Myndinni hér fyrir nedan er adlad ad syna tengslin a milli
kostnadar og avinnings af peim Oryggsradstéfunumn sem
mida & pvi ad lagmarka tjon vegna neydartil vika.

Rekstur fyrir | I Rekstur eftir

neydarastand

neydar dtand
Timi sem \_Kostn. vid

Rutrmimn e A X

C neydarastand

— >
Timi

Mynd 2 Rekstrarkostnadur og avinningur af Oryggs
radstofunum sem mida & pvi ad draga Ur kostnadi vegna
neydartil vikag.

Skyringar vid béstafina amyndinni hér fyrir ofan:

A =

Kostnadur vegna neydarastands pegar engu fjar-
magni hefur verid varid til 6ryggsrédstafana
vegna neydartil vika.

Kostnadur vegna neydartil viks pegar fjarmagni
hefur verid varid til Oryggsradstafana vegna
neydartil vika.

Rekstrarkostnadur vegna oryggisradstafana sem
mida & i ad draga Ur kostnadi vegna neydar-
til vika

8 Contingency Planning and Disaster Recovery. Computer
Tedhnology Research Corp., 1997
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2. Gerd og viohald

Hér a dtir er rakio lio fyrir li0 pad verkferli sem fara parf i
gegnum Vvid gerd og vidhald neydardadlunar sem er eitt af
verkefnum oryggishopsins. Eftirfarandi gefur hugmynd un
umfang dliks verkefnis, auk pess €m uppalningin getur ver-
10 leidbeinandi fyrir pa sem pad pufa & vinna:

1) Skipulegga verkefnio
- Geravinnuaaglun vegna verkefnisins.

-  Kanna og meta niverand verklag vid toku
afrita.

- Kanna og meta niverandi radstafanir vegna
Orygds uppysingakerfa.

2) Forgangsradaupplysingakerfum
- Rada uppysingakerfum i pa r6d sem pau
verda sett upp i eftir neydartilvik. Hér skal
studst vid pa flokkun kerfa sem fram for vid
ahadtumat, p.e. Ut fra pvi gonarmidi hve lengi
vaai asadtanlegt ad hvert kerfi vaai Gvirkt.

3) Skilgreinalagmarks gagnavinnsuparfir

- Meta lagmarkskrofur til gagnavinndu ein-
stakra upgdysingakerfa pegar neydarastand rik-
ir.

4) Meta vakosti og veljaleioir
- Skilgreina og meta pag leidir sem fagar eru
vid endurgangsetningu uppysingakerfa pegar
neydarastand rikir.
- Velja pa leid sem fara skal vid endurgang-
setningu uppysingakerfanna.

5) Utbuia neydar azetlun vegna upplysingakerfa

- Buatil neydardadlun, p.e. verklag sem viohafa
skal vido endurgangsetningu uppysingakerfa
og &kveda hver ber abyrgd a henni.
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- Skjafesta neydardadliunina.

6) Prodfa neydaréaetiun

- Bua til dadlun vegna reglulegra profana a
neydaraadiun vegna uppysingakerfa.

- Préfaneydaréadiunina
- Skjafesta nidurstodur profunar.
- Metanidurstodur profunar.

7) Vidhalda neydar aaetlun
- Takatillit til breytinga auppysingakerfum.
- Takatillit til nyrrauppdysingakerfa.
- Takatillit til breytinga astarfdliai.
- Enduskodationi profana
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6. Eftirlit og endurmat 6ryggismala

6.1

6.2

Mat a pvi hvort dryggisradstafanir
eru virtar

Meta parf hvort starfsmenn virda psgr 6ryggsrédstafanir
sem forst6dumadur hefur &kvedid ad na skuli markmidum
oryggsstefnu vegna updysingakerfa viokomandi rikisadil a.
Til pessad hegyt sé & framkvaama slikt mat verdour ad ligga
fyrir skrifleg itarleg lysing & pessum 6ryggsradstéfunum.
Mat & pvi ad starfsmenn virdi pessar akvardanir forstoou
manns, er i edli sinu ekki frabrugdid mati & pvi ad virtar séu
akvardanir hans a 6orum svidum.

Starfsmenn viokomandi rikisadila og/eda utanadkomandi
adilar geta metid hvort 6ryggisradstafanir vegna updysinga-
kerfa séu virtar. Niourstoour sliks mats geta kallad & ymis
vidbrégd, svo sem aminningar eda breytingar a reglum eda
verklagi en geta ennig leitt til pess ad forstddumenn eru
gerdir abyrgir fyrir pvi sem midur hefur farid.

Endurmat dryggisradstafana

Mikilveagt er ad vel sé fylgst med taknilegum nyjungum
sem audveldad geta oryggiseftirlit. Oryggisrédstafanir sem
bykja gbdar i dag geta verid Ureltar & morgun. Ef pag eru
ekki endumetnar reglulega geta paa vakio falska 6rygds-
kennd auk pessad sda tima og fjarmunum i adgerdir, sem
ekki duga eda ega ekki vid. Reglulega parf pvi ad endu-
meta Oryggsrédstafanir & sama hatt og endumeta parf
ahadtu og orygg sdefnu vidkomandi rikisadil a.
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7. Vidauki - Leidbeiningar efna-
hagsbrotadeildar um kaerusmio

Hér a dtir fylgja ,Leidbeiningar efnahagsbrotadeil dar
Rikisl6greglustjora um kaarusmid vegna innbrots (til raunar
til innbrots) i télvukerfi®.

Efnahagsbrotadeildin leggur mikla éerdu a & ali
viokomandi fyrirtaki eda stofnun ad kaara brot sé |6gregla
kollud til strax og gunur vaknar um innbrot eda til raun til
bess Nanar er fjallad um aeskileg vidbrogo i kafla2.9.2.

Upplysingar um kaer anda:
Einstaklingur:
Fullt nafn, kennitala, heimili og simi.

Fyrirtaeki:
Nafn fyrirtakising/stofnurarinnar, kennitala, starfsstadur,
simi og faxnumer.

Upplysingar um starfsemina i stuttu mali:
No6fn og simanumer:
- Forsvarsmanns,
- tengili s vegna kegrunrer,
- hugsanlegravitna og samstarfsadila i malinu.

Upplysingar um télvuumhverfio:
- Lysing atélvubaradinum (i stuttu mali),
- hve margir notendur eru tengdir og hvernig,
- hve moérg métdld (hve margir getatengst i einu),
- hvada 6rygg sradstafanir eru fyrir hendi?
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REKSTRARORYGGI
INNRA EFTIRLIT VEGNA UPPLYSINGAKERFA

Hvad geradist:
Lysing apvi sem gert var:

Hvernig komst upp um verknadinn?
Beindist atlagan gegn einhverju sérstoku, sérstékum
hlutum kerfisins, sérstokum notendum?

Gadu peir hlutar kerfisins ®m atlagan beindist ad
verid ahugaverdir fyrir einhverja sérstaka adila?

Timasetning, sem nakvaamust.

Brotavettvangur, um hvada télvu var farid vio atl6g-
una, er haggt ad benda ahvar brotamadurinn vann
a0 atlbgunn? Gott vaai ad lysa i pesaum hluta
hvada a&feroum beitt var til ad komast inn i
tolvukerfid i sem skyrustu mali, pd rékvaamlega.
Pannig gefst innsyn i getu og kunréttu brota-
mannsins og um leid gefur pad mynd af brotavilj a.
Benda & skipanir i log-skram eda 6drum skram ar
télvu brotapodans €m syna hvad brotamadurinn er
ao gera hverju sinni.

Saft brotid, sem ndkveamust lysing a pvi sem
gerdist, stutt gdgnum svo sem log-skram og 6&rum
skram Ur télvu brotapolans. Hvad gerdi brotamadur-
inn sem kagran beinist ad? Er til dsamis haggt ad §a
hvernig brotamadurinn afladi sé& adgangs, purfti
hann ekki adgangsord, natadi hann adgangsord ann-
ars, natadi hann sitt eigio adgangsord? Benda a
skipanir i log-skram eda 6drum skram ur tolvu
brotapolans €m syna hvad brotamadurinn er ad
gera hverju sinni.

Hafa i huga & peir sem vinna vid netkerfi hafa tidast miklu
meiri pekkingu a taknilegum atrioum vardandi kerfin, en
beir sem vid |6greglumalum taka vegna peirra. bvi er best, i
pesaum hluta sem 6d&rum hlutum kagunrar, ad gefa sem
besta lysingu & ,mannamdli“, en léta fylgja med gogn sem
skyra taknil eg atridi.
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VIDAUKI

Hvadatj oni olli brotamadurinn:
- Urdu skemmdir & vélburadi?
- Urdu skemmdir & hugbunadi?
- Urdu skemmdir a gbgnum?
- Olli verknadurinn vinnuapi?
- Olli verknadurinn aukinni vinnu?

- Stefndi  verknadurinn einhverjum hagsmunum i
hadtu?

Afstada til kréfu um ad brotamanninum verdi refsad fyrir
verknadinn o ad honum verdi gert skylt ad beda pad tjon
sem verknadurinn hefur og kann ad hafa valdio.

Best er ad geta tilgreint fjarhagslegt tjon, i pad minnsta til
brédabirgda, en bdakrofu adti helst ad legga fram vid
|6greglurannsdknina, til ad hesgt s& & bera hana undr
sakborninginn.

Grunadur:
- Er einhver sérstakur grunadur?
- Astagdur fyrir gruninum, studdar gégnum.
- Ferill hins grunada.

- Hvad gadi fundst i tolvu hins grunada, sem gadi
tengt hann krotinu?

Fylgiskj 6l med kaer u:

Lata fylgja med kaaunn sem mest af gognum til ad stydja
pad sem haldid er fram og visa i keaunn i vidkomand
fylgiskjol. Tolusetja fylgiskjolin og telja pau uppi téluréd
aftast i kegrunni.
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